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LOCALISER - TERMINAUX
Comment trouver sur quel switch et quel port se trouve une adresse MAC

Un utilisateur signale un incident et vous n'avez qu'une adresse MAC. MAC Finder interroge en une fois
toutes les tables MAC collectées sur le parc et vous indique I'équipement, l'interface et le VLAN
d'apprentissage. Il lit la derniére collecte, pas le switch en direct : la réponse est donc aussi récente que

votre dernier cycle de collecte.

Nécessite: module: core, permission: use_troubleshooting

o Nous partons du tableau de bord NacTrack, la derniére collecte étant déja chargée. Localiser un
terminal est une tache de dépannage : tout ce dont nous avons besoin se trouve donc dans un seul

menu.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

@ Dashboard

= 58/58 » 673/1332 ~ 0 o 83.9% o 100% 4
Devices Ports (Up /Tt Rebooted < 24n Compiiance Cotlection

Models Software Distribution

nnnnnnnnnnnnnnn now) REBOOTED AT

2 weeks, 1day, 7 hours. 2026-07-18 030251

2 weeks, 6 days, 10 hours 2026-07-13 000251 "

10.250.10.126 3 weeks, 7 hours, 45 minutes 2026-07-12 03:02:51

AWM-RBA-ACC-SWO1 6200F-48G-POE4
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AWM-CAS-PO1 ASR-9902



Ouvrez le menu Tools dans la barre de navigation. C'est ici que NacTrack regroupe les outils qui
répondent a une question sur un élément précis, plutét que d'afficher un inventaire complet.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

© Dashboard £ MAC Finder AtiasWave Maroc De.
«2 Path Analysis
Demnemoer ovecion
4 Anomaiies
= 58/58 » 673/1332 £3 Config Compare o 83.9% o 100% g 10
fevees For b e @ Config Search Cotecton FOL/EOS Devices
Models Software Distribution

Last Restarted Devices

nnnnnnnnnn

ooooooooooo
2026-07-18 030251

2026073 000251 Acadomy

2026-07-12 030251

AWM-RBA-ACC-SWO1 6200F-48G-POE4

AWM-CAS-WLCOT 7210

AWM-CAS-PO1 ASR-9902 10.256.10.126

Choisissez MAC Finder. La page s'ouvre vide, avec un seul champ de recherche : elle ne contient
aucune liste propre et ne cherche que ce que vous lui demandez. Tout ce qu'elle renvoie provient des
tables MAC collectées sur vos switchs.

Saisissez I'adresse MAC recherchée. Les formats a deux-points, a points et a tirets sont acceptés :
vous pouvez la coller telle quelle depuis votre ticket, sans la reformater.

Le champ de recherche de cette page n'est pas celui de la barre de navigation, qui recherche des adresses IP.




o Cliquez sur Find. Tous les switchs ayant appris cette adresse répondent en une fois. Lisez la ligne de
gauche a droite : I'adresse, I'IP associée, le VLAN, l'interface, I'équipement qui porte cette interface, la
VREF, et I'ancienneté de I'apprentissage.

_3: o700:68:41:41

oSV Excel Show 50 entries
Search:
3c:07:00:68:41:41 16.160.0.103 100 Givora. VRF-DC-SHARED 0 2026-07-31T14:02:51
30:97:00:68:41:41 16.160.0.103 100 Givora. VRF-DC-SHARED 0 2026-07-31T14:02:51
3c:97:00:68:41:41 16.160.0.103 100 ethemneti/io VRF-DC-SHARED 0 2026-07-31T14:02:51
3c:97:00:68:41:41 16.160.0.103 100 Givora. VRF-DC-SHARED 0 2026-07-31T14:0251
3c:97:00:68:41:41 16.100.0.103 00 Ginora Oynamic VRF-DC-SHARED 0 2026-07-31T14:02:51
30:97:00:68:41:41 16.100.0.103 100 Ginora Oynamic VRF-DC-SHARED 50 2026-07-31T14:0251
3c:97:00:68:41:41 16.100.0.103 100 Ginora Oynamic VRF-DC-SHARED 0 2026-07-31T14:0251
3c:97:00:68:41:41 10.100.6.103 100 Ginora Oynamic VRF-DC-SHARED 0 2026-07-31T14:02:51
3c:97:00:68:41:41 10.100.6.103 100 Ginora Oynamic VRF-DC-SHARED 0 2026-07-31T14:0251
3c:97:00:68:41:41 10.100.0.103 100 Ginora Oynamic VRF-DC-SHARED 0 2026-07-31T14:0251
3c:97:00:68:41:41 10.100.0.103 - Vianio0 VRF-DC-SHARED 29 2026-07-31T14:0251
3c:97:00:68:41:41 10.100.0.103 - Viani00 VRF-DC-SHARED el 2026-07-31T14:0251
3c:97:00:68:41:41 10.100.0.103 - Viani00 VRF-DC-SHARED 107 2026-07-31T14:0251
3c:97:00:68:41:41 16.160.0.103 - Viani00 VRF-DC-SHARED 0 2026-07-31T14:0251

Showing 1014 of 14 entries

previous (1) Next

BON A SAVOIR

Une MAC renvoie normalement plusieurs lignes. Tous les switchs du chemin I'ont apprise : les liens montants
apparaissent donc a c6té du port d'acces. Le port d'acces est celui dont l'interface n'est pas un trunk vers un autre
switch.

La colonne IP n'est renseignée que si la méme adresse a été vue dans une table ARP. Une IP vide signifie que le
terminal est purement niveau 2, ou qu'aucun routeur du chemin ne I'a résolue en ARP.



LOCALISER - TERMINAUX
Comment trouver ou vit une adresse IP sur le réseau

Vous avez une adresse IP et devez savoir quel équipement la porte et derriere quelle interface. IP Finder
interroge toutes les sources collectées par NacTrack - tables ARP, inventaire et tables de voisinage - et
regroupe la réponse par source, ce qui permet de distinguer d'un coup d'oeil un terminal d'une adresse de

management.

Nécessite: module: core, permission: use_troubleshooting

o Nous repartons du tableau de bord, la derniére collecte étant chargée. Retrouver une adresse est une

recherche ponctuelle et non un rapport : nous passons donc par le méme menu de dépannage.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing

@ Dashboard R AtiasWave Maroc De... ~

= 58/58 » 673/1332 - 0 o 83.9% o 100% g 10

Models Software Distribution

zzzzzzzzzz

oooooooooooooooooooo
2026-07-18 030251

2026-07-13 000251 Academy @B

2026-07-12 030251

AWM-RBA-ACC-SWO1 6200F-48G-POE4 10.250.20.161

AWM-CAS-WLCOT 7210 10.250.10.152

AWM-CAS-PO1 ASR-9902 10.256.10.126



Ouvrez le menu Tools. IP Finder se trouve en haut de la liste, juste au-dessus de MAC Finder : les deux
sont complémentaires, I'un partant d'une adresse, I'autre d'un identifiant matériel.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

@ Dashboard £ MAC Finder AtiasWave Maroc De.

<2 Path Analysis

Somerae vt

4 Anomaiies
= 58/58 » 673/1332 £3 Config Compare o 83.9% o 100% g 10
Devices Pors (Up/ Tota Collecton £OL/E0S Devices

@ Config Search

Models Software Distribution

Last Restarted Devices

ooooooooooo

nnnnnnnnnn

AWM-RBA-ACC-SWOT 6200F-48G-poE 20260718 030251
AWM-CAS-WLCO1 720 2026:07-13 000251 Academy
AWM-CAS-$01 AsR-0902 10.250.10.126 2026.07-12030251

Choisissez IP Finder. Comme MAC Finder, la page s'ouvre avec un seul champ et aucune liste propre,
et elle accepte aussi bien une adresse d'héte qu'un sous-réseau entier en notation CIDR.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

Q Tools > 1P Finder R AtlasWave Maroc De.

Saisissez |'adresse recherchée.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

Q Tools > 1P Finder AtlasWave Maroc De.

1P/Subnet
101000103

2 -



o Cliquez sur Find. Le bloc est titré par la source qui a répondu, ici la table ARP, et chaque ligne nomme
I'équipement qui détient I'entrée, l'interface, la VRF et I'adresse MAC située derriére cette IP.

anning-Tree Routing IPAM Security Reporting Tools 101000103

o -
AWM-CAS-DC-LFO1 10.100.6.103 3c:97:00:68:41:41 Viani00 VRF-DC-SHARED aynamic | Age: 229
AWM-CAS-DC-LFO2 10.100.0.163 3c:97:0e:68:41:41 Vian100 'VRF-DC-SHARED dynamic | Age: 91
AWM-CAS-DC-LF03 10.100.6.163 3c:97:0e:68:41:41 Vian100 'VRF-DC-SHARED dynamic | Age: 197

BON A SAVOIR
Plusieurs équipements répondent normalement pour la méme IP de terminal. Chacun est un routeur ou une

interface virtuelle qui posséde I'adresse dans sa propre table ARP : ce ne sont pas des doublons.

La réponse n'est fraiche que jusqu'a la derniére collecte. Une entrée ARP expirée depuis sur I'équipement reste
affichée jusqu'au prochain cycle de collecte.



LOCALISER - TERMINAUX
Comment chercher avec une adresse MAC partielle pour trouver tous les
terminaux d'un méme fabricant

Les trois premiers octets d'une adresse MAC identifient le fabricant. En cherchant ce préfixe avec un joker,
MAC Finder devient un inventaire de tout ce qui est branché sur votre réseau pour un fabricant donné -
pratique quand un bulletin de firmware ou un rappel désigne une marque plutét qu'une liste de numéros de
série.

Nécessite: module: core, permission: use_troubleshooting

o Nous revoici sur le tableau de bord. Cette fois nous ne cherchons pas un terminal précis mais posons

une question sur toute une population, et le méme outil répond aux deux.

@ Dashboard AtlasWave Maroc De.

= 58/58 m 673/1332 s 0 o 83.9% o 100% g 10
Devices orts (Up / Toal Rebooted < 24 Compliance Collec €0L /05 De

Models Software Distribution

Last Restarted Devices

nnnnnnnnnnnnnn

AWM-RBA-ACC-SWO1 6200F-48G-POEA 10.250.20.161

osss,
J—— o 10.250.10.152 2wooks, 6 days, 0 hours 2028071300021

AWM-CAS-PO1 ASR-9902 10.250.10.126 3 weeks. 7 hours. 46 minutes. 2026-07-12 03:02:51

2026-07-18 03:02:51



Ouvrez de nouveau le menu Tools.

jentory L2VPN  Neighbors ~Spanning-Tr

© Dashboard

= 58/58 m 673/1332 o 83.9% o 100% g 10
Devices ors (Up / Total Compiiance EOL/EOS Device:

Models Software Distribution

o o
Devi
Last Restarted Devices
HOSTNAME MoDEL P ADDRESS UPTIME (NOW) REBOOTED AT
AWM-RBA-ACC-SWO1 6200F-486-POE4 16.250.20.161 2 weeks, 1day, 7 hours 2026-07-18 03:02:51
AWM-CAS-WLCOT 7210 16.250.10.152 2 weeks, 6 days, 10 hours 2026-07-13 000251
AWM-CAS-PO1 ASR-9902 16.250.10.126 weeb urs. 46 minutes 2026-07-1203:02:51

Choisissez MAC Finder. Remarquez l'indication sous le champ : les jokers sont pris en charge. Cette
simple ligne transforme un outil de recherche en outil d'inventaire.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

& Tools > MAC Finder R AtiasWave Maroc De.

Saisissez le préfixe du fabricant suivi d'une étoile. Trois octets est la longueur habituelle d'un préfixe
constructeur, mais toute adresse partielle fonctionne.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

& Tools > MAC Finder AtlasWave Maroc De.

MAC Address / IP Address
00eb3:s



o Cliquez sur Find. Tous les terminaux dont I'adresse commence par ce préfixe remontent, sur tous les
switchs et tous les sites, chacun avec son port de rattachement. Ce qui était une réponse unique
devient une population que vous pouvez compter.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

& MAC Finder AtlasWave Maroc De.

oSV Excel Show 50 entries
Search

00:1c:b3:07:7b:20 1 Gitjon Dynamic = - 2026-07-31T14:02:51
00:1c:b3:07:7b:20 1 Gijon Oynamic = - 2026-07-31T14:02:51
00:1c:b3:07:7b:20 1 Gitjon Dynamic = - 2026-07-31T14:02:51
00:1c:b3:07:7b:20 1 Gijon Dynamic = - 2026-07-31T14:02:51
00:1c:b3:07:7b:20 1 Gijon Dynamic = - 2026-07-31T14:02:51
00:1c:b3:07:7b:20 1 Gitjon Oynamic = - 2026-07-31T14:02:51
00:1c:b3:07:7b:20 1 Gitjon 2026-07-31T14:02:51
00:1c:b3:07:7b:20 1 Gitjon 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.100.0.100 100 Ginjoa VRF-DC-SHARED 12 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.106.0.108 100 ethernet/io Oynamic VRF-DC-SHARED 12 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.106.0.108 100 etherneti/l Oynamic VRF-DC-SHARED 12 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.100.0.108 100 etherneti/t Oynamic VRF-DC-SHARED 12 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.100.0.108 100 Gitjo/a Oynamic VRF-DC-SHARED 12 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.100.0.108 100 Gitjo/a Oynamic VRF-DC-SHARED 12 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.100.0.108 100 Gitjo/a Oynamic VRF-DC-SHARED 12 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.100.0.108 100 Gitjo/a Oynamic VRF-DC-SHARED 12 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.100.0.100 100 Gitjo/a Oynamic VRE-DC-SHARED 12 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.100.0.108 100 Gitjo/a Oynamic VRF-DC-SHARED 12 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.100.0.100 - Viani00 ap VRE-DC-SHARED 27 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.100.0.108 Viani00 ap VRE-DC-SHARED 2 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.100.0.100 Viani00 ap VRE-DC-SHARED 4 2026-07-31T14:02:51
00:1c:b3:08:96:10 10.100.0.100 Viani00 ap VRE-DC-SHARED 12 2026-07-31T14:02:51
00:1¢:b3:25:38:563 20 Gio/2 Dynamic - 2026-07-31T14:02:51
00:1c:b3:25:38:53 20 Ginjo/2 Oynamic - 2026-07-31T14:02:51

BON A SAVOIR

Un préfixe constructeur ne prouve pas le type d'équipement. Il indique qui a fabriqué la puce réseau, ce qui sur un
hoéte virtualisé désigne I'éditeur de I'hnyperviseur et non la marque de la machine.

Les résultats sont plafonnés a I'affichage. Affinez le préfixe, ou filtrez par équipement, si la liste dépasse ce que la
page montre.



LOCALISER - TERMINAUX
Comment savoir si une adresse IP appartient a un poste utilisateur ou a un
équipement réseau

IP Finder titre chaque bloc de résultats par la source qui a répondu, et ce titre répond a une question posée
en permanence. Une adresse trouvée dans une table ARP correspond a quelque chose de branché sur le
réseau. Une adresse trouvée dans l'inventaire correspond a un équipement géré par NacTrack. Le méme
champ de recherche vous le dit, sans le savoir a l'avance.

Nécessite: module: core, permission: use_troubleshooting

o Depuis le tableau de bord une fois encore. Cette fois la legon ne porte pas sur la recherche mais sur la
lecture du résultat, car IP Finder répond a une question que vous n'avez pas posée explicitement.

@ Dashboard

= 58/58 m 673/1332 s 0 o 83.9% o 100% g 10

Models Software Distribution

Last Restarted Devices

uuuuuuuuuuuuuuuuuuuuuu

2026-07-18 03:02:51

AWM-RBA-ACC-SWO1 6200F-486-POE4 10.250.20.161

AWM-CAS-WLCOT 7210 10.250.10.152 2026-07-13 000251

2026-07-12 03:02:51

AWM-CAS-PO1 ASR-9902 10.250.10.126

o Commencez par une adresse portée par un poste utilisateur.



o Le bloc est titré ARP Table. NacTrack ne connait cette adresse que parce que des routeurs I'ont
résolue, ce qui signifie qu'il s'agit de quelque chose de branché sur le réseau et non d'un de ses
composants.

Inventory L2VPN  Neighbors Spanning-Tree Routing IPAM Security Reporting Tools 101000103

a 1P Finder AtlasWave Maroc De.

101000103

@ -

10100.0103

ARP Table 4

ARP Table (4)

uuuuuuuuuuuuu

AWM-CAS-DC-LFO1 Viani00 VRE-DC-SHARED aynamic | Age: 220
AWM-CAS-DC-LFO2 Vian100 'VRF-DC-SHARED dynamic | Age: 91
AWM-CAS-DC-LFO3 10.160.0.103 3c:07:00:68:41:41 Viani00 VRE-DC-SHARED. dynamic | Age: 197
AWM-CAS-DC-LFO4 10.100.0.103 3c:97:00:68:41:41 Viant00 VRF-DC-SHARED dynamic | Age: 50

e Effacez maintenant le champ et cherchez plutét une adresse de management.

e Le titre est devenu Inventory, et un second bloc est apparu pour le voisin LLDP qui voit cette adresse.
Méme champ, méme syntaxe, et la réponse vous dit a quel type d'objet vous avez affaire.

1025010124

1P Finder AtlasWave Maroc De.

1025010124

m Reset

10.25010124

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

BON A SAVOIR

Les sections affichées dépendent entierement de ce qui a été collecté. Un terminal qu'aucun routeur n'a résolu en
ARP depuis la derniére collecte n'apparaitra pas du tout, méme s'il est bien connecté.

Une adresse peut Iégitimement apparaitre sous plusieurs sources a la fois. C'est une confirmation, pas un conflit.



LOCALISER - VLAN ET COUCHE 2
Comment trouver tous les ports qui portent un VLAN

Avant de modifier ou de retirer un VLAN, il faut savoir ce qui l'utilise réellement. L'inventaire VLAN liste
chaque VLAN trouvé sur chaque switch, avec les ports qui lui sont affectés : une seule page répond pour
tout le parc, au lieu d'un switch a la fois.

Nécessite: module: inventory, permission: view_inventory

o Nous partons du tableau de bord. Une question de VLAN reléve de l'inventaire et non du dépannage :
nous passons donc cette fois par un autre menu.

@ Dashboard

° 100"/. 4
Collection €oL

Models Software Distribution

Last Restarted Devices

e orm oo
A on ACE Swon R R 2o, 07 p——
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AWM-CAS-PO1 ASR-9002 10.250.10.126 3 weeks. 7 hours. 47 minutes. 2026-07-12 03:02:51



o Ouvrez le menu Inventory. C'est ici que NacTrack conserve ce qu'il a trouvé plutét que ce que vous

avez demandé : équipements, ports, VLAN et le reste du parc collecté.
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e Choisissez VLANs. Chaque ligne correspond a un VLAN sur un switch :
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un méme identifiant apparait

donc une fois par équipement qui le porte. La colonne Interfaces est la réponse a notre question : les
ports de ce switch affectés a ce VLAN.

y L2VPN  Neighbors

ning-Tree Routing IPAM

Security Reportin

> VLANS

Device Al devices

Column visibilty ¥  Excel ~CSV  PDF

HoSTNAME

AWM-AGA-ACC-SWO1

AWM-AGA-ACC-SWO1

AWM-AGA-ACC-SWO1

AWM-AGA-ACC-SWO!

AWM-AGA-ACC-SWO!

AWM-AGA-ACC-SWO!

AWM-AGA-ACC-SWO!

AWM-AGA-ACC-SWO02

AWM-AGA-ACC-SWO2

AWM-AGA-ACC-SW02

AWM-AGA-ACC-SWO2

AWM-AGA-ACC-SWO02

AWM-AGA-ACC-SWO02

AWM-AGA-ACC-SWO2

AWM-AGA-AGG-SWO1

AWM-AGA-AGG-SWO1

AWM-AGA-AGG-SWO1

AWM-AGA-AGG-SWO1

AWM-AGA-AGG-SWO1

AWM-AGA-AGG-SWO1

AWM-AGA-AGG-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

GiN/0, GiY/O/0, Git/O/M, G012, Gi/O/3, GiT/0/4, GIIO/S, Gil/O/6, GiN/O/7, GIl/O/18, Git/O/S, GiY/0/2, Gio/2
GI1/0/38, Gi1/0/39, Gif0/4, GII/0/40, Gil/0/41, GI1/0/42, Gil/0/43, Git/0/44, GI/O/S, GiY/0/6, GIV/0/7, Gil/0f8, GIV/O/

GI1/0/10, GO/, Gi0/20, Git/0/25, GIT/0/30, Gil/0/35, Gil/0/40, GIY/0/S

R AtlasWave Maroc De.

Show 100 entries

Search:

GIN/0N, GiY/O/M, GN/O/3, G/ONa, GiO/7, G018, GilIO/, Git/or2, GN/0/21, Gil/0/22, Git/0/23, GN/0/26, Gi/0/27, Git/0/29, GIN/O/3, Git/0/31, GiN/0/33, GN/0/34, GilI0/37, GN/0/38, GilI0/39, GiN/0/41, GN/0/42, Gil/0/43, GI/0/6, GIO/7, GN/0/e

0, Gil0/21, Git/0/22, Gi1/0/23, Gill0/24, Gil/0/25, Git/0/26, GiY/0/27, Gil/0/28, Git/0/2, GiY/0/3, Gil/o/30, Git/O/31, Git/0/32, Gil/0/33, Git/o/34, GI/0/3S, Gill0/36, GiNI0/37,
o

Gi1/0/38, Gi1/0/39, Gi0/4, GIN/0/40, Gil/0/41, GIN/0/42, Gil/0/43, Git/0/4a, GIVO/S, GiY/0/6, GII/O/7, Gil/0/8, GI1/0/S

GIN/0/10, GO/, Gil/0/20, Git/0/25, GIN/0/30, GIO/35, GiY/0/40, GI/O/S.

GIN/O, GO/, GN/O/3, G0N, Gi/O/17, GIO/18, GilIO/9, Git/0r2, GIIO/3, Git/o/6, GIY/O/7, Gitio/9

GIN/0, GO/, Git/O/M, G012, Git/O/3, Git/0/4, GIO/1S, Gil/o/16, Git/o/7, GIO/18, GitIO/S, Git/0r2, Gi0/20, GiYIO/3, GIN/0/4, GiYIOJS, Git/0/6, GII/0/7, Git/0/8, Git/0/S

GiN/0/38, Git/0/39, GifO/4, GIN/0/40, GiY/0/41, Gil/0/42, Gil/0/43, Git/0/4a, GIYO/S, Git/0/6, GII/0/7, Git/0/8, Gi1/0/®

GiN/0/10, GO/, Gil/0/20, Git/0/2, GIN/0/30, Gil0/35, Gil/0/40, GII/0IS.

Vo e TERFACES
1 DEFAULT -

10 usens

20 voice

30 GUEST.WIFI

100 SERVERS, -

200 MoMT -

999 NATIVE GiN/0/4S, Gilj0/48, Git/0/47, Gil/0/48
1 DEFAULT -

10 useRs

20 voice

30 GUEST.WIFI

100 SERVERS. -

200 MGMT -

900 NATIVE GiN/0/45, Gil/0/48, Git/0/47, Gil0/48
1 DEFAULT -

10 UseRs

20 voice

30 GUEST.WIFI  Git/0/10, GI/0/1S, Gt/0/20, Gitfo/$
100 SERVERS -

200 MoMT -

900 NATIVE GI/0, GiY0/2, GiY/0/21, G022, Git/0/23, GiN/024
1 DEFAULT -

) USERS

20 voice

30 GUEST.WIFI

100 SERVERS. -

GI1/0, GiY/O/M, GIY/O/3, GiN/O/1, Gi/O/17, G018, Gil/o/19, Git/or2, GiN/0/21, Gil/0/22, Git/0/23, GiN/0/28, Gif0/27, GiY/0/29, GN/O/3, Gil/0/31, GiY/0/33, GN/0/34, GiY/0/37, GiN/0/38, Gil/0/39, GiY/0/41, GiN/0/42, Giv/0j43, GI/0/6, GiO/7, GiN/0/S

Git/0, GiY/O/10, Git/0/M, GiNJ0N2, Gi/O/13, Git/0/4, Gil/O/1, Gil/o/16, Git/0/17, Gil/o/18, Git/o/9, Giv/0/2, Gil/0/20, Git/of21, Git/0/22, Gif0/23, Git/oj24, GiY/0/25, GiN/0/28, Gi0/27, Git/0/2, Git/0/29, Gil/0/3, Git/o/30, GI/0/31, Gil/0/32, Git/0/33, GNJ0/34, Gilf0/35, Git/0/38, GiN/0/37,

GI1/0N, GO/, GN/O/13, G/ONA, Gi/O/17, GIIO/18, GilIO/9, Git/or2, GI/0/21, Gil/0/22, GiY/0/23, GNI0/28, Gi0/27, GiY/0/29, GINIO/3, Gil/0/31, GIY/0/33, GI/O/34, Git/0/37, GINIO/38, Gil/0/39, GiY/0/41, GIN/0/42, GiV/0/43, GI/O/6, GIOJ7, GI/0/S

GiN/O, GO/, GiY/O/M, G012, Gi/O/13, GiY/0/4, GIO/1S, Gil/o/16, Git/O/7, Gil/O/18, Git/O/S, GiY/072, GilJ0/20, Git/OF21, GiN/0/22, Gil0/23, Gitf0f24, GiY/0/25, GNI0/26, Gi0/27, Git/0I28, GNI0/29, GilO/3, GiY/O/30, GIJ0/31, Gil/0/32, GIY/0/33, GIJ0/34, Gil/O/35, Git/0/386, GiN/O/37,



o Lisez une ligne de gauche a droite : le switch, l'identifiant du VLAN, le nom que le switch lui donne, et
les ports qui le portent. Un VLAN défini mais sans port affecté affiche un tiret, ce qui mérite d'étre
remarqué avant de supposer qu'il est utilisé.

g IPAM Security Repor

s mory > VLANS. AtlasWave Maroc De.
Device Al devices .
Column visibilty ¥  Excel  CSV  PDF Show 100 entries
Search:
HosTNAME 4 vawo N TeRFACES
AWM-AGA-ACC-SWO1 1 DEFAULT
AWM-AGAACC-SWO1 10 usens GiN/0N, GO/, GIN/O/3, GiN/0Na, GO/, G018, GilIONS, Git/of2, GiN/0/21, Gil/0/22, GiN/0/23, GiN/0/26, Gi0/27, Git/0/29, GN/O/3, Gil/O/31, GiY/0/33, GiN/0/34, Gil/0/37, GIN/0/38, Gil/0/39, GiT/0/41, GiN/0/42, Gil/0/43, GI/0/6, GIO/7, GIT/0/e

GiN/0N, GiYO/0, GiT/O/M, G2, GIY/O/3, Git/0/4, GILIO/S, Gil/O/6, Git/O/7, GIl/O/18, Git/orS, GiY/0/2, Gil/0/20, Git/of21, Git/0/22, Gil/0/23, Git/of24, Git/0/2s, GN/0/26, Gi0/27, Git/oj28, GiNI0/29, GilIO/3, Git/0/30, GT/0/31, Gil/0/32, GiT/0/33, GiT/0/34, Gil/0/38, Git/O/38, GiN/0/37,

AWM-AGA-ACE-SWOL e Voice Gi/0/38, Gi1/0/39, Gi1/0/4, Gi1/0/40, GiV/0/41, Gi1/0/42, Gil/0/43, Gi1/0/44, GiV/O/S, Gi1/0/6, Gi/0/7, Gi1/0/8, Gil/0/9

AWM-AGA-ACC-SWO! 30 GUESTWIFI  Gt/0/0, GO/, GiY0/20, Git/0/25, Gt/0/30, Gi/0/35, Gi0/40, GiTIS

AWM-AGA-ACC-SWO1 100 SERVERS

AWM-AGA-ACC-SWO! 200 MoMT

AWM-AGA-ACC-SWO! 999 NaTIVE Gil0/45, Gi0/46, Gi0/47, Gi0/48

AWM-AGA-ACC-SWO2 1 DEFAULT

AWM-AGA-ACC-SWO2 10 users GHIO, GO/, GYO/13, GT/0/a, GO/, GI/O/8, GO, G012, GHIOI21, GY0/22, G/0/23, GiIOI26, GHO/27, G129, GIOf3, GTO/31, Gi/0/33, GHIOI34, GiYO/37, GHIOI38, GHO/39, GiY/O/4, Gilo/a2, GiY0/43, GIIO/6, GIYOF7 GO/

AR ACC-S0r 20 o Gi/O, Gi/O/0, GHOIM, Git/o/2, GO/, GiY/ONa, GiIO/S, GO/, G/O/17, GO/, GiYO/19, GT/0/2, GY0/20, GT/0/21, Gi0/22, GIYO123, G124, GIY/0/25, GilO/26, GiO/27, G128, Gt/0/29, GiO/3, G130, Gi/O/31, Gi0/32, GiT/O/33, Gil0/34, GHOI35, GH/O/36, GiYO/37,
Gill0/38, GI/0/39, GiO/4, GiI0/40, GO/, Gil0/42, GITO/43, Gil/o/a4, GIVO/S, GI/0/6, GVO/7 GIO/8, Gil0/9

AWM-AGA-ACC-SWO2 30 GUESTWIFI  Git/0/0, GO/, Git0/20, Git/0/25, GI/0/30, Gi/0/35, GiI0/40, GTO/S

AWM-AGA-ACC-SWO2 100 SERVERS

AWM-AGA-ACC-SWO2 200 MoMT

AWM-AGA-ACC-SWO2 999 NATIVE Gill0/45, Gi0/46, GI10/47, Gi0/48

AWM-AGA-AGC-SWO1 1 DEFAULT

AWM-AGA-AGG-SWO1 10 users Gi/o, GO/, GIYO/3, GT/O/a, GiO?, GIIO/8, GiON, G072, GIOI3, GTO/6, GO/, GiOI9

AWM-AGA-AGG-SWO1 20 voice Gi/o, G070, GH/OIM, GN/0/2, GH/O/3, GTION4, GiIO/S, GO/, GYO/17, GO/, GYO/19, G012, GY0/20, GIIO/3, GO/4, GO, GTO/6, GO, Gil0/8, GT/O/S

AWM-AGA-AGG-SWO 30 GUESTWIEI  GIt/0/0, Gions, Gil0/20, Giv0/S

AWM-AGA-AGG-SWOT 100 SERVERS

AWM-AGA-AGG-SWO1 200 MoMT

AWM-AGA-AGG-SWOT 999 NATIVE Gilon, G2, Y0721, 60122, Gil0/23, Gilor2e

AWM-CAS-ACC-SWO1 1 DEFAULT

AWM-CAS-ACC-SWO1 10 users GiION, GI/O/M, GIYO/T3, G1/O/a, GO/, GI/O/8, GO/, G072, GIOI21, G0/2, GI/0/23, GiI0/26, GiO/27, GYI0/29, GIOf3, GTO/31, Gi/O/33, GIO/34, GiYO/37, GiO/38, GIO/39, GiYO/41, Gillo/a2, GiY0/43, GII/6, GIYO/7 GO/

s Accswor 20 ot GO, Gi/0/0, GHOM, Gt/o/2, GiO/3, GT/ONa, GiIO/S, GiO/e, GYO/17, G018, GY/19, Gi/0/2, GY0/20, GT/0/21, Gi0/22, GiYO723, G724, G/0/25, GilO/26, Gi0/27, GTO/28, Gt/0f29, GiO/3, GT/0/30, Gi/O/31, Gi0/32, Gi/O/33, Gil0/34, GHOI35, GIO/36, GiY0/37,
Gil0/38, GiOI39, GiO/4, Gi0/40, GT/O/41, Gil0/42, GITO/43, Gillo/a4, GiYO/S, Gi/0/6, GVO/7 GIYO/B, Gi0/9

AWM-CAS-ACC-SWOT 30 GUESTWIFI  Git/0/0, GO/, GiY0/20, Git/025, GT/0/30, Gi/0/35, Gi0/40, GiTo/s

BON A SAVOIR

La colonne Interfaces est construite uniquement a partir des affectations de VLAN d'acces, de voix et natif. Elle ne
lit PAS la liste des VLAN autorisés sur les trunks : un VLAN transporté sur un lien montant n'y apparait donc pas.
Pour cela, consultez la colonne Allowed VLANSs de la page Ports.

Un méme identifiant de VLAN sur deux switchs ne correspond pas forcément au méme domaine de niveau 2. Ce
n'est le méme domaine que si un chemin le transporte entre les deux.



LOCALISER - VLAN ET COUCHE 2
Comment voir quels VLAN un trunk autorise

Un VLAN n'atteint un switch distant que si chaque trunk du chemin l'autorise : lorsqu'un VLAN manque sur
un site, la liste des VLAN autorisés est donc la premiére chose a vérifier. L'inventaire des ports affiche les
VLAN autorisés et le VLAN natif de chaque trunk du parc, cote a cote.

Nécessite: module: inventory, permission: view_inventory

o De nouveau depuis le tableau de bord. La configuration des trunks fait partie de I'état des interfaces

collecté : elle se trouve donc dans Inventory avec le reste des données de port.

@ Dashboard R AtlasWave Maroc De.

= 58/58 m 673/1332 s 0 o 83.9% o 100% g 10
Devices orts (Up / Toal Rebooted < 24 Compliance Collec EOL/£0S Device

Models Software Distribution

Last Restarted Devices

ostnAME  wooe  iaoonsss

2026-07-18 030251

AWM-RBA-ACC-SWO1 6200F-486-POE4 10.250.20.161

J—— o 10.250.10.152 2wooks, 6 days, 0 hours 2020713000281

AWM-CAS-PO1 ASR-9902 10.250.10.126 3 weeks. 7 hours. 48 minutes. 2026-07-12 030251



e Ouvrez Inventory et choisissez Ports. Chaque interface physique et logique collectée par NacTrack
figure ici, une ligne par interface, d'ou la largeur du tableau : il porte le VLAN, le débit, le duplex, le
meédia et la VRF de chacune.

oard Inventory L2VPN  Neighbors ~Spanning-Tree Routing IPAM Security Reporting To

- Ports AtlasWave Maroc De.

Device Al devices.

Coumnvisbity v Excel  CSV  pOE Show 100 enties
Search:
HOSTNAME A NAmE 4 DESCRIPTION 1P ADDRESS ACCESS VLAN VOICE VLAN NATIVE VLAN ALLOWED VLANS MODE STATUS. BUNDLE ID BUNDLE MODE MEDIA TYPE VRE SPEED. DUPLEX INTERFACE TYPE conrig 24
AANIGE sy o o ooosAseT  detun - n
AAONIGE s o, " o oooBASET  aetout o
IS R o o OOOBASET  aetoun - s
AAONIGE s o o ooomASET  asteut "
AAGRACS 0 agurisersccess o o ooOBASET  aetout - o
ANAGKACS: o AR LSOTOCCS ey 30 ) o e mu e
AAONIGE Sy o o ToosAseT  detun - n
RISy NS " o oooBASET  aetout " (1;:;;
AANIGE Sy o o oo0BASET  aetoun " =
AAONIGE s » o ooosaseT  aetaut " 2
D o » o wooBASET  dutat " o
:x:‘-AGn-ACC- o020 :g,a‘u;;““”:“ss nessigned 20 20 om 1000BASE-T default full
AR o oo o o ooOBASET  aetout - e
AMAGKACO: Gy MRS e 10 ) [} 000BASET  aeaut L] s
ANAKAC: Gy AP e 0 ) @ woosAeT  detat mu e
AAAIGE sy Sy o OOOBASET et m. =
AwnAcA ACC- ps— —

e Quatre colonnes répondent a la question des VLAN. Access VLAN et Voice VLAN concernent les ports
d'acces. Native VLAN et Allowed VLANSs concernent les trunks : |a liste des autorisés est exactement ce
que le trunk transportera, et tout ce qui en est absent est silencieusement écarté a ce saut.

ntory L2VPN Neighbors Spanning-Tree Routing IPAM Security Rep

- Ports AtasWave Maroc De.
Device Al devices v+ B onyphysicalports
Columnvisbiity v  Excel  CSV  POF Show 100 entries
search:
HOSTNAME 4 NAME 4 DESCRIPTION 1P ADDRESS ~AcCESS VLAN VoicE VAN NATIVE VLAN ALLOWED VLANS MmooE sTATUS BuNDLE 1D BUNDLE MODE MEDIA TYPE vRr spEED. ouPLEX INTERFACE TYPE [
ANy sy o o 1000BASET  detout " e
T " o ooosAseT et mu L
AGRACE o A " o 100BASET et " e
gy s o OOOBASET  aetout o =
ANANRS gy Ay " o 1000BASET  cetout " e
S A aiona ARSI sygnea 0 2 o S o
AIMAGKACO: s AGRAI LSOO ey 30 2 o 1000BASET  cotout "
AIORIGE sy o o 000BASET  detout " =
e Aoy " o ooosAseT  astat " L
ANAONAS gy A iy ” o 1000BASET et " e
RISy A w o OOOBASET  aetout " o
ANANRS gy Ay . o 1000BASET  cetout " e
MNARAS oy MU g 3 M @ OOOBASET  aetout " e
AMAGKACE- g1 ARG SO ignea 0 20 o 1000BASE-T  default ol i
e P ) » @ To00BASET  cetout " Lo
ARG R 0 o 1000BASET  cefout ” e
AMAGKACS: L Agadiruseraccess o 10008ASET  defaut o contiy

AWM-AGA-ACC- Aaadi user access. View



BON A SAVOIR
Un VLAN présent dans la liste des autorisés n'est pas forcément défini sur le switch. Cette liste est du texte de

configuration : elle peut nommer un VLAN jamais créé, et le trunk ne transportera rien pour lui.

Rien ici ne compte les VLAN d'un trunk ni ne classe les trunks selon leur nombre. La liste des autorisés est
affichée telle que configurée, et vous la lisez vous-méme.



COMPRENDRE - POSTURE DE SECURITE
Comment voir quels ports sont configurés pour le 802.1X

Le 802.1X détermine si un équipement branché sur une prise murale a le droit d'accéder au réseau.
NacTrack relit cette configuration sur les commutateurs, ce qui permet de voir ou I'authentification des ports
a réellement été déployée, et non ou elle était prévue. C'est souvent I'écart entre les deux qui compte : un
commutateur d'acces installé aprés le déploiement, ou un étage oublié, laisse ses ports ouverts a quiconque
dispose d'un céable.

Nécessite: module: beta_testing, permission: view_inventory, data: has_dot1x, vendors: Cisco access switches; the fields come
from interface configuration + beta_testing

o La sécurité des ports se trouve sous Inventaire, a c6té des vues d'interfaces, car ce qu'elle rapporte est
de la configuration d'interface et non un produit de sécurité distinct.

e Choisissez Access control. La page ne liste que les ports porteurs d'une configuration 802.1X : sa
longueur constitue donc a elle seule la réponse sur I'avancement du déploiement.

o Chaque ligne correspond a un port authentifié. La premiére colonne indique le commutateur : la

parcourir vous dit lesquels participent et, tout aussi utile, lesquels n'apparaissent jamais.

96 a0 12 4

AWM-CAS-ACC-SWO1
AWM-CAS-ACC-SWO1
AWM-CAS-ACC-SWO1
AWM-CAS-ACC-SWO1
AWM-CAS-ACC-SWO1
AWM-CAS-ACC-SWO1
AWM-CAS-ACC-SWO1
AWM-CAS-ACC-SWO1
AWM-CAS-ACC-SWO1
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWO1
AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1 e

.
:
.
AWM-CAS-ACC-SWO1 asern auo
.
AWM-CAS-ACC-SWO2 .
.

AWM-CAS-ACC-SW02

.
:

AwM-cas-ace-swa) a4 N o e ey 2 e



o Deux colonnes portent le sens. Port Control réglé sur auto est celle qui applique la regle : le port reste

fermé tant que I'équipement connecté ne s'est pas authentifié. Host Mode indique combien

d'équipements peuvent partager la prise, et multi-domain est le choix habituel pour un poste de travail :

un ordinateur et un téléphone IP.

jentory L2VPN  Neighbor

outing IPAM  Security Reporting Tools

AWM-CAS-ACC-SWO1
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SWOT
AWM-CAS-ACC-SW02
AWM-CAS-ACC-SW02

AWM-CAS-acE-SWO?

BON A SAVOIR

40

12

uuuuuuuuu oRT-sC:
multi-domain
multi-domain
multi-domain
mutti-domain
Enabled
Enabled
muti-dom:
muti-dom:
muti-dom:
multi-domai
Enabled

Il s'agit de configuration et non d'activité. Un port affiché en auto est paramétré pour exiger une authentification ; la

page n'indique pas si quelque chose s'y est authentifié ni si un client a méme essayé.

Un commutateur absent de la liste n'est pas forcément non protégé. Il peut s'agir d'un commutateur de coeur ou

d'agrégation sans port utilisateur, ou le 802.1X n'aurait rien a authentifier.



COMPRENDRE - POSTURE DE SECURITE
Comment vérifier si un équipement autorise encore Telnet

Telnet transmet les mots de passe en clair. La plupart des réseaux I'ont désactivé depuis des années, et
c'est précisément pour cela que les équipements qui répondent encore sur le port 23 passent inapergus : ce
ne sont généralement pas ceux qui inquietent. NacTrack évalue la configuration collectée par rapport a un
référentiel de durcissement propre a la plateforme : la réponse vient donc de ce que I'équipement exécute
réellement, et non de ce que le socle standard était censé contenir.

Nécessite: module: compliance, permission: view_audit, vendors: All benchmarked platforms; every shipped ruleset carries a
Telnet check

o La conformité se trouve sous Security, aux cotés de I'exposition aux CVE et du cycle de vie. Toutes trois
répondent au méme type de question : non pas ce que fait le réseau, mais dans quel état vous l'avez
laissé.

e Choisissez Compliance. Chaque équipement évalué apparait avec le référentiel utilisé, un score, et le
nombre de contrdles réussis.

e Le rapport s'ouvre sur sa synthése. Le tableau par équipement se trouve derriére I'onglet Devices, ou
se trouve le détail recherché.

o Un score élevé n'est pas un certificat de bonne santé. C'est une moyenne pondérée : un équipement
peut donc dépasser les quatre-vingt-dix pour cent tout en échouant a un contréle de gravité haute.
C'est précisement ce cas qu'il faut traquer, car personne ne regarde deux fois un équipement a quatre-
vingt-quinze pour cent.

Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

57/58 devices evaluated - 2,300 checks run o vunenoies  meor musc  ecsv ([EEEEEY

o 83.9% o 86% a 322 = 29

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

AWM-AGA-ACC-SWO1 6200F-486-POES

AWM-AGA-ACC-SW02 6200F-486-POES

AWM-AGA-AGG-SWO1 €9300-48P

AWM-AGA-PEOT NEAOE-XBA

AWM-CAS-ACC-SWO1 6200F-480-POES

AWM-CAS-ACC-SW02 6200F-48G-POES

AWM-CAS-ADCO1 BIG-1Pi5800

AWM-CAS-AGG-SWO1 6405

AWM-CAS-AGG-SW02 €9300-489

AWM-CAS-BNGOT ASRI002-X

AWM-CAS-BNGO2 NetEngine 8000 M8 00




o L'ouverture d'un équipement affiche tous les controles exécutés. Ce commutateur d'agrégation obtient

prés de quatre-vingt-quinze pour cent, et une ligne est marquée FAIL : le serveur Telnet est toujours

actif.

oard Inventory L2VPN Neighbors ~Spanning-Tree Routing IPAM Security Reporting To
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10.25010148
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NTC-ARU-11.ssh-server-vrt

NTC-ARU-1.2.tenet-disabled

NTC-ARU-1.3htps-server-vif

NTC-ARU-14.no-plaintext-http.

NTC-ARU-15.cli-session-timeout

NTC-ARU-16 banner-motd

NTC-ARU-17.ssh-max-auth-
attempts
NTC-ARU-1.8.mgmt-vrf-
separation
NTC-ARU-21.33a-login-remote

NTC-ARU-2.2.tacacs-server

Showing 11010 of 32 entries

Recent Evaluation Jobs

csv  POF

me

Enable the SSH server on a VRF

Disable the Telnet server

Restrict the HTTPS/REST server to.a VRF

Disable the cleartext HTTP server

Set CLiidie session timeout to 15 minutes or less.

Configure a login banner (message of the day)

Limit SSH authentication attempts.

Bind SSH management to a dedicated
management VRF

Authenticate management logins against remote

Configure a TACACS + server

seveRmry
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HIGH

MEDIUM

HIGH

MEDIUM

Low

MEDIUM

HIGH

MEDIUM

6405

status

Pass

FAL

PAss

PASS

PASS

PASS

PASS

PASS

EVIDENCE / DETAILS

<o server v mgmt

tps-server vt mgmt

valve=100

valves30

ssh server vt mgmt

AtlasWave Maroc De.

NacTrack Aruba AOS-CX Security Baseline v1.0.0

RECOMMENDATION

Enable the SSH management server on a routing VRF.

Disable the cleartext Telnet server; use SSH instead.

Expose the web/REST management interface only on a controlled VRF.

Disable the plaintext HTTP server; use HTTPS only.

Time outidle management CLI sessions.

Display an authorized-use notice before login.

Cap the number of SSH authentication attempts per connection.

Run management services on the dedicated mgmt VRF, separated
from data VRFs.

tacacs-server host 10005

central AAA server,falling back to local

Configure a TACACS + authentication server with an encrypted key.

B, POF Report
Show 10 entries
Search
Fx wawER
_ adimmiyyyy B
Previous (1) 2 3 4 Next

e La ligne porte plus qu'un verdict. Evidence indique ce qui a été trouvé dans la configuration,
Recommendation explique pourquoi c'est important, et Fix fournit les commandes qui régleraient le

probléme. De quoi rédiger une demande de changement sans ouvrir I'équipement.
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NTC-ARU-11.5sh-server-vrf
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Disable the cleartext HTTP server
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AN
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MEDIUM
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MEDIUM

Pass
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PASS
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soh server v mgmt

htps-server vt mamt
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banner mota
valves30

ssh server v mgmt.

AtlasWave Maroc De.

NacTrack Aruba AOS-CX Security Baseline v1.0.0

Enable the SSH management server on a routing VRF.

Disable the cleartext Telnet server; use SSH instead.

Expose the web/REST management interface only on a controlled VRF.

Disable the paintext HTTP server; use HTTPS only.

Time out idle management CLI sessions.

Display an authorized-use notice before login.

Cap the number of SSH authentication attempts per connection.

Run management services on the dedicated mgmt VRF, separated
from data VRFs.

tacacs-server host 10005

central AAA server,falling back to local

Configure a TACACS » authentication server with an encrypted key.

Search:
_ Hontem 2



BON A SAVOIR

Ceci lit la configuration, pas I'accessibilité. Un équipement dont le serveur Telnet est actif peut rester injoignable
sur le port 23 parce qu'un pare-feu ou une ACL de gestion le bloque. Le constat dit que la porte n'est pas
verrouillée, pas que I'on puisse y accéder.

Le verdict n'est pas plus récent que la derniére collecte de configuration. Un équipement durci ce matin reste en
échec tant qu'il n'a pas été collecté et réévalué.



COMPRENDRE - POSTURE DE SECURITE

Comment repérer les équipements utilisant des communautés SNMP par défaut
ou en version 1 et 2c

Une communauté SNMP est un mot de passe transmis en clair, et les versions 1 et 2c n'offrent aucune autre
protection. Les communautés nommées public et private sont pires encore : ce sont les deux premiéres que
I'on essaie. Cela survit rarement par négligence, plutét par héritage : un outil de supervision a eu besoin
d'un acces en lecture il y a des années, la communauté a été déployée sur toute la flotte, et rien depuis n'a
donné de raison d'y revenir.

Nécessite: module: compliance, permission: view_audit, vendors: All benchmarked platforms; the wording of the check differs by
vendor

o Ouvrez Security puis Compliance. SNMP est évalué par le méme référentiel propre a la plateforme qui
couvre Telnet et le reste du plan de gestion.

e Ce commutateur spine échoue a deux contréles, tous deux relatifs a SNMP. Ce sont volontairement

deux questions distinctes : I'une porte sur 'usage d'un nom de communauté par défaut, l'autre sur
I'activation méme des versions 1 ou 2c.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

e ance > AWM-CAS-DC-SP02 AtlasWave Maroc De.
B PDF Report
10.25010136 7280SR3K-48YC8. NacTrack Arista EOS Security Baseline v4.0.0
Column visibiity ¥  Excel SV POF Show 10 entries
Search
uuuuuuuuuuuu
MEDIUM
NTC-EOS-lapitls el o cOMMANISMUSIUSe - Dei0 PASS  mansgement api hitp-commands: pro —— Serve eAP! over TLS only.
NTC-EOS-1.1.console-idi MEDIUM
C EOS Hconsale-dle Bound idle console sessions.
uuuuuu
HioH
NTC-E0S-11ttp-disabled o protocainep Disable plaintext HTTP, keep HTTPS only.
Low
NTC-E0S-11login-banner
HIGH
NTC-E0S-11.n0-telnet serv Disat
MEDIUM
NTC-EOS-11.55h-enabled Enable the SSH management server  wegr 4o PASS  managementssh:no shutdown Bring up the SSH management servi
MEDIUM
NTC-EOS-11.5sh-idle-timeout ~ SSH session idle-timeout 115 minutes PASS managemen ssh:vaue=10.0 Bound idle S5}
HIGH
NTC-£05-1.2.323-auth-login ss
NTC-£05-1.2.323-login- Login aut a MEDIUM -
remote-group TACACS+/RADIUS group
MEDIUM
NTC-£05-12.08-r001 23a root protected by a secret PASS
Showing 1t0 10 of 29 entries
Previous 12 3 Next

Recent Evaluation Jobs



e Chaque colonne dispose de son propre filtre. Saisir FAIL sous Status réduit le tableau a ce qui ne va

pas, ce qui compte ici : la plupart des contrbles de cet équipement passent et rempliraient plusieurs

pages avant d'arriver aux deux qui échouent.

Dashboard Inventory L2VPN  Neighbors ~Spanning-Tree

° nce > AWM-CAS-DC-SP02

10.25010136

Column visibilty ¥  Excel ~ CSV  PDF

cooe 4 tme

NTC-£0S-11.api-tls

NTC-£0S-11.console-idle-  Console session idle-timeout 1-15
timeout minutes

isable the cleartext HTTP.
NTC-EOS-11htp-disableg o0 \he cleart

NTC-E0S-11login-banner Present a login banner
NTC-E0S-11.no-telnet Disable the Telnet management server
NTC-E0S-11.55h-enabled Enable the SSH management server

NTC-EOS-11.5sh-idle-timeout  SSH session idle-timeout 1-15 minutes

NTC-£0S-1.2.002-auth-login  Configure A login authenication

NTC-£05+1.2.003-login-
remote-group

NTC-£05-12.083-r001 23a root protected by a secret

Showing 11010 of 29 entries
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MEDIUM
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MEDIUM

HIGH

MEDIUM

MEDIUM
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VIDENCE /DETAILS
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B, POF Report

NacTrack Arista EOS Security Baseline v4.0.0

Show 10 entries

Search

RECOMMENDATION x WAVER

Xt HTTP, keep HTTPS only.

Display an authorized-use banner.

Disable the cleartext Telnet server.

Bring up the SSH management service.

Bound idie SSH sessions.

Define a login authentication method.

Seta secret on the root account.

Previous (1] 2 3 Next

o Le tableau se filtre a la frappe. Un instant plus tard, seules les lignes en échec restent.

° La distinction compte au moment de corriger. Renommer une communauté satisfait le premier contrble

et laisse le second en échec, car le trafic reste non authentifié et non chiffré. Seul le passage en version

3 régle les deux.

Dashboard Inventory L2VPN Neighbors ~Spanning-Tree

Routing IPAM Security Reporting Tools
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10.25010136

Columnvisibilty ¥  Excel ~CSV  PDF

coE 4 mme
NTC-E0S-1:3.n0-default- No default SNMP community
commnity (public/private)
NTC-£0S-13n0-vIv2- No SNMP vi/v2c communites (v
community only)

Showing 110 2 of 2 entries (filtered from 29 total entries)

Recent Evaluation Jobs

HIGH

MEDIUM
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AtlasWave Maroc De.
B POF Report
NacTrack Arista EOS Security Baseline v4.0.0
Show 10 entries

Search

RECOMMENDATION Fx waver

Remove defauit communites.

wmmiyyy 8

Drop all communities and use SNMPV3.
aaimmiyyy 8

previous (1) Next



BON A SAVOIR

Un équipement sans aucune configuration SNMP réussit les deux contrOles. Réussir signifie donc "non exposé de
cette maniére" et non "supervisé de fagon sdre" : le référentiel ne distingue pas un équipement volontairement
durci d'un équipement que personne n'a jamais configuré.

Les communautés sont des identifiants. NacTrack signale I'existence d'une communauté faible sans afficher sa
valeur dans les preuves : le rapport peut donc étre partagé sans divulguer ce qu'il a trouve.



COMPRENDRE - POSTURE DE SECURITE
Comment lire la posture d'accés de gestion d'un équipement

L'exposition de gestion n'est pas un réglage unique. C'est la somme des services qui répondent, de leur
chiffrement, de leur confinement dans un VRF de gestion, de I'authentification centralisée a la connexion, et
de la fermeture des sessions inactives. Pris isolément, ces contréles ressemblent a de I'entretien. Lus
ensemble pour un méme équipement, ils décrivent la maniére dont quelqu'un entrerait, et c'est cette lecture
qu'il faut apprendre.

Nécessite: module: compliance, permission: view_audit, vendors: All benchmarked platforms; check names and counts differ by
vendor

o Ouvrez Security puis Compliance, et triez par score. Les scores les plus bas correspondent aux
équipements dont le plan de gestion n'a jamais été durci, plutét qu'a une dérive isolée.

e Celui-ci échoue a tous les contréles exécutés. Ce schéma est caractéristique : ce n'est pas un
équipement qui a dérivé, c'est un équipement qui n'a jamais été aligné sur le socle standard.

ory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools Q A @ & AcademyAdmin v

0 AWM-CAS-BNGO2 AtlasWave Maroc De.
B, PDF Report
10.25010132 NetEngine 8000 M8 NacTrack Huawei VRP Security Baseline v1.0.0
Columnvisibiity ¥  Excel  CSV  PDF Show 10 entries
Search
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NTC-HW-11.local-user-hashed- MEDIUM o
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Showing 1010 of 42 entries



e Notez le sens de ce controle. Il ne demande pas de désactiver un service : il indique que le serveur
SSH devrait étre actif et ne I'est pas. Combinez cela au serveur Telnet actif et vous tenez toute I'histoire
. le seul acces a cet équipement est celui qui n'est pas chiffré.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

AtlasWave Maroc De.

. e
25010122 NetEngine 8000 Ma NacTrack Huawei VAP Sacuity Baselne 1.0
Commnvibiny + Excacsv por w0 enves
Search:

NTC-HW-11local-user-hashed-  Use irreversible-cipher for local-user MEDIUM vy B
NTC-HW-1.1.local-user-ssh- Local users allowed only required service types  MEDIUM 01 o
ccccccc

weon .
NTC-HW-1.2.domain-default- L)

HW-1.2.radius-or-tacacs- "

NICHWS2 t Configure centralized AAA server template e

NTC-HW-1.3.n0-s0mp-

Disable SNMP community strings
commnity y strings

Showing 1010 of 42 entries

o Les lignes de terminal le confirment. Ce contrdle exige que les sessions VTY soient limitées a SSH, et il
est en échec : les lignes acceptent donc tout ce que I'équipement propose. Trois constats mineurs pris
isolément viennent de décrire un chemin d'accés complet.
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Showing 1010 of 42 entries
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Un référentiel est un avis livré sur une plateforme, pas la politique de votre organisation. Un équipement exécutant
volontairement un service autorisé par votre standard restera signalé en échec tant que le controle n'est pas levé.

Le nombre de contrbles n'est pas comparable d'un constructeur a l'autre. Le référentiel d'une plateforme peut
exécuter trente controles et un autre soixante : un score plus faible ne signifie donc pas automatiquement un
équipement plus mauvais. Comparez un équipement au socle de sa propre plateforme.



COMPRENDRE - SPANNING TREE
Comment trouver quel switch est pont racine pour chaque VLAN

Le spanning tree décide quels liens transmettent et lesquels restent en attente, et il le décide a partir du pont
racine. Si la racine n'est pas la ou vous l'avez congue, le trafic emprunte un chemin que vous n'avez pas
choisi. La liste STP indique, pour chaque switch et chaque VLAN, quel pont il considére comme racine :
vous vérifiez tout le parc d'un seul coup d'oeil.

Nécessite: module: stp, permission: view_stp, vendors: Cisco and Huawei switches only

o Depuis le tableau de bord. Le spanning tree possede son propre menu de premier niveau, car c'est un
plan de contrdle de niveau 2 a part entiére et non une propriété d'un équipement.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing

@ Dashboard R AtiasWave Maroc De... ~

= 58/58 » 673/1332 - 0 o 83.9% o 100% g 10

Models Software Distribution
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AWM-RBA-ACC-SWO1 6200F-48G-POE4 10.250.20.161

2026-07-18 03:02:51

AWM-CAS-WLCOT 7210 10.250.10.152

2026-07-13 000251 Academy @B

AWM-CAS-PO1 ASR-9902 10.250.10.126 2026-07-12 030251



e Ouvrez Spanning-Tree et choisissez STP Listing. Le tableau du haut donne une ligne par switch et par
VLAN : Bridge ID est l'identité propre du switch, et Root Bridge celui qu'il considére actuellement
comme racine. Les deux sont affichés en adresse plus nom, ce qui évite toute traduction de MAC.

oard Inventory L2VPN Neighbors ~Spanning-Tree Routing IPAM Security Reporting To

- STP Listing

Devices

AWM-AGA-ACC-SWOT

Devices: AWM-AGA-ACC-S!

STP Ports: 288

8 STP Glossary

STP Instances.

AWM-AGA-ACC-SWO1

AWM-AGA-ACC-SWO1

AWM-AGA-ACC-SWO1
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VLANOOOT

VLANOOTO

VLAN0020
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VLANOT00

VLAN0200

Showing 1t0 6 of 6 entries

STP Ports
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STP INSTANCES
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rapid-pust

rapid-pvst
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Gitjon
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Show 25
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Show 25

Search
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entries

Next
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o Parcourez la colonne Root Bridge. Dans un campus sain, tous les VLAN devraient désigner le méme
switch d'agrégation, et Root Priority indique si cela a été configuré volontairement ou remporté par

hasard sur une adresse départageante.
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BON A SAVOIR
Une priorité laissée par défaut signifie que la racine a été déterminée par I'adresse MAC la plus basse et non par

conception. Elle changera le jour ou ce switch sera remplacé.

Le spanning tree n'est collecté que sur les switchs Cisco et Huawei, et il est retiré des routeurs. Une couche
d'accés Aruba ou Dell n‘apparaitra pas ici, méme si elle exécute bien du spanning tree.



COMPRENDRE - SPANNING TREE
Comment trouver quels ports le spanning tree bloque

Un port bloquant n'est pas une panne. C'est le spanning tree qui fait son travail, en gardant un lien
redondant en réserve pour éviter toute boucle. Ce qui compte, c'est de savoir si les ports qu'il a choisi de
bloquer sont ceux que vous auriez choisis, car un lien bloqué du mauvais c6té fait passer le trafic par le
chemin le plus long, tous les jours, sans que personne le remarque.

Nécessite: module: stp, permission: view_stp, vendors: Cisco and Huawei switches only

o Ouvrez Spanning-Tree puis STP Listing. C'est le tableau du bas qui nous intéresse : chaque port
participant au spanning tree, sur chaque switch, avec le rble qui lui a été attribué et I'état dans lequel il
s'est stabilisé.

tory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools
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8 STP Glossary

STP Instances.
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e Deux colonnes portent la réponse. Role est la fonction attribuée par le spanning tree, et State ce que le
port fait réellement. Un port en role Alternate et en état Blocking est un secours sain : il a un chemin
vers la racine mais un meilleur existe, alors il attend.
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Role: Unknown STP Instances: 6

Captured At: 2026-07-31T14:02:51.0002

show 25 entries
Search:
AWM-AGA-ACC-SWOT | anooo rapidpust 1 2026-07-31TM025140000 2 2 s 1 2026-07-31T14:0251+00:00
AWM-AGA'ACC-SWOT | anooto apid-pvst 10 2026-07-31T1402:5140000 2 20 5 1 2026-07-31T14:0251+00:00
AWM-AGA-ACC-SWOT 1 0070 rapid-pvst 20 2026-07-31T1402:51400:00 2 20 5 1 2026-07-31T14:02:51+00:00
AWM-AGA'ACC-SWOT v an030 rapid-pust 30 2026-07-31TW025140000 2 2 15 1 2026-07-31T14:02:51+00:00
AWM-AGA-ACC-SWOT | ano100 rapid-prst 100 2026-07-31TW025140000 2 2 s 1 2026-07-31T14:02:51+00:00
AWM-AGA-ACC-SWOT 1 un0200 ropid-pvst 200 2026-07-31TM0251400:00 2 20 5 1 2026-07-31T14:0251+00:00
Showing 1t0 6 of 6 entries
previous (1) Next
STP Ports
show 25 entries
Search:
HosTHAME STPNSTANCES 4 WTERPACE 4 Aot smare cost pRioRITY svuan cvuan mooe starus CAPTURED AT
AWM-AGA-ACC-SWOT VLANOOO! on Ul 4 18 ) 20 access w 2026-07-31T14:02:51+00:00 o
Academy
AR Sce e VLANOOG! Gior2 4 Designsted © forvarding 4 18 ) 0 access w 2026-07-31T14:02:51+0000 »

BON A SAVOIR

Sur un switch d'acceés, la plupart des ports affichent Disabled plutét que Forwarding ou Blocking. Ce n'est pas le
spanning tree qui les rejette : c'est simplement que rien n'y est branché.

Il s'agit de I'état a la derniére collecte et non d'un flux en direct. Un port qui a convergé difféeremment depuis
affichera encore I'état qu'il avait lors de la collecte.



COMPRENDRE - SPANNING TREE
Comment vérifier si BPDU Guard est activé sur les ports d'acces

BPDU Guard désactive un port dés qu'un switch apparait la ou seuls des terminaux devraient se trouver :
c'est ce qui empéche quelqu'un de brancher un switch de bureau sur une prise murale et de réorganiser
votre spanning tree. NacTrack ne le lit pas dans I'état courant : il vérifie la configuration au regard d'une
regle de référence. La réponse se trouve donc dans Compliance et non dans la page STP.

Nécessite: module: compliance, permission: view_audit, vendors: Aruba AOS-CX, Cisco NX-OS and Dell OS10 only

0 Depuis le tableau de bord. C'est une question de configuration et non d'état courant : elle reléve donc
de Security, avec le reste du travail de conformité.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

@ Dashboard

= 58/58 m 673/1332 ~ 0
= Ports (Up / Totah Rebooted

Devices

o 83.9% o 100% g 10

Models Software Distribution

swn

Last Restarted Devices

sName  wooeL vetmemowy  gesooTenaT

2 weeks, 1ay, 7 hours 2026-07-18 03:0251

2 weeks, 6 days, 10 hous 2026-07-13 000251 Academy

AWM-CAS-PO1 ASR-9902 10.250.10.126. 3 weeks. 7 hours. 50 minutes 2026-07-12 03:0251

AWM-RBA-ACC-SWO1 6200F-486-POES

AWM-CAS-WLCOT 7210




posture de tous les équipements, sans le détail d'aucun.

o Ouvrez Security et choisissez Compliance. La page s'ouvre sur Overview, la synthése du parc : la

& Compliance > Report

57/58 devices evaluated - 2,300 checks run

o 83.9%

# Overview = Devices

% Top Remediations

NTC-ARU-1.2. telnet -disabled K

&

o 86%

83.9

® 1978735

® 5226

wre-agu-a.
Remove defa

-default-comunity HGH

= Posture by Platform

a 322

© Vuinerabilties.

29

B POF

R AtlasWave Maroc De... ~

ons e ([IEED

NacTrack Nokia SR OS Security Basaiine v4.0.0 3
NacTrack NX-0S Security Baseline v1.2.0 =
NacTrack Huawei VRP Security Baseline v10.0
NacTrack Aruba ADS-CX Security Baseiine v1.0.0 509
NacTrack Arista EOS Security Basaiine v4.0.0 966
NacTrack Dell 0S10 Security Baseline v1.0.0 o8
NacTrack Junos Security Baseline v4.0.0 985
NacTrack 105 XE 17 Security Baseline v211 988
NacTrack 105 XR 7 Security Baseiine v1.0.1 988
NacTrack FortiOS 7 Security Baseline v1.0.0 900
NacTrack F5 TMOS Security Baseline v1.0.0 1001
NacTrack PAN-OS Security Baseline v4.0.0 100
Lowest-Scoring Devices
7 AWM-AGA-PEOT 0o
. AWM-CAS-ENGO2 oon
AWM-CAS-DC-LFO1 oon
s
AWM-FES-ACC-SWOT von
s

AWM-FES-PEOT

=D

o Passez sur I'onglet Devices. Chaque équipement évalué est maintenant listé avec son score et le

nombre de contrdles appliqués. Le compteur a cté du nom de l'onglet vous l'indique avant méme de

cliquer.

Dashboard _ Inventory

ning-Tree Routing IPAM Security Reporting Tools

& Compliance > Report

© Vuinerabilties.

& POF

R AtlasWave Maroc De.

BXSX B CSV m

5758 dovicesevaated - 2,300 checks
o 83.9% o 86% a 322 = 29

# ovrew @ bovcss 58

Devico Compliance 52

AWM-AGA-ACC-SWoO1 6200F-486-poE4 - N
J— 6200%-480-poEs oas . N
T cos0-asp sos R
Aww-AcA-pe0n NetoE-xan oo N
JT—— 62008-480-poEs oas . N
R T—— 6200r-480-poEs ro0n R
Awv-cas-Aocor B-p 15300 ro00e N
JTra— 0405 o . N
AW-CAS-AGG-Sw02 cos0-450 e N
T — Asto02x . N
J— NetEngine 8000 M8 . — R




o Ouvrez un équipement pour voir ses contréles individuels. La régle BPDU Guard y figure nommément,
réussie ou échouée, avec la ligne de configuration qui a tranché. C'est cette ligne que vous porteriez a

une demande de changement.

shboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

AtlasWave Maroc De.

57158 devices avaluated -- 2,300 chacks run o vunesoues  mror  oxusc  ecs ([TEED

o 83.9% o 86% a 322 = 29

Al Severities @  Any Time m
v ot
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC

BON A SAVOIR

Seules trois regles couvrent BPDU Guard, une pour Aruba AOS-CX, une pour Cisco NX-OS et une pour Dell
0S10. Un switch d'acces Cisco |IOS ou I0S-XE n'est pas contrélé du tout : un bon score ne signifie donc pas que
toute la périphérie est protégée.

La conformité lit du texte de configuration. Elle peut confirmer que la commande est présente ; elle ne peut pas
dire que le port a réellement bloqué quoi que ce soit.

Root Guard est une fonction différente, que NacTrack ne contréle nulle part. Ne considérez pas qu'un BPDU
Guard conforme la couvre.



COMPRENDRE - VLAN ET COUCHE 2

Comment savoir si un VLAN a encore des ports sur un switch

Les VLAN survivent aux besoins qui les ont créés. Avant d'en supprimer un, la bonne question n'est pas "ce

VLAN est-il utilisé" dans I'absolu mais "ce switch a-t-il encore des ports dedans", car c'est une question a
laquelle on peut répondre et c'est elle qui détermine si la suppression casse quelque chose localement.

Nécessite: module: inventory, permission: view_inventory

o Ouvrez Inventory puis VLANs. Chaque ligne correspond a un VLAN sur un switch, qui est préciséement
le niveau auquel la question doit étre posée.

[—

s > VLANS

Device Al devices

Column visibility ¥

HOSTNAME

AWM-AGA-ACC-SWO1

AWM-AGA-ACC-SWO1

AWM-AGA-ACC-SWO1

AWM-AGA-ACC-SWO1
AWM-AGA-ACC-SWO1
AWM-AGA-ACC-SWO1
AWM-AGA-ACC-SWO1
AWM-AGA-ACC-SW02

AWM-AGA-ACC-SW02

AWM-AGA-ACC-SW02

AWM-AGA-ACC-SW02
AWM-AGA-ACC-SW02
AWM-AGA-ACC-SW02
AWM-AGA-ACC-SW02
AWM-AGA-AGG-SWO1
AWM-AGA-AGG-SWO1
AWM-AGA-AGG-SWO1
AWM-AGA-AGG-SWO1
AWM-AGA-AGG-SWO1
AWM-AGA-AGG-SWO1
AWM-AGA-AGG-SWO1
AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

Excel  CSV

vianio

1

1

20

0
100
200
999
'

10

20

30
100
200
999
1

0
20
30
100
200
999
1

)

20

30

100

POF

e

DEFAULT

useRs

voice

GUEST_WIFI
SERVERS
MoMT
NaTIVE
DEFAULT

users

voice

GUEST.WIFI
SERVERS
MoMT
NATIVE
DEFAULT
Users
voice
GUEST.WIFI
SERVERS
MowT
NATIVE
DEFAULT

UsERS

voice

GUEST.WIFI

SERVERS.

R AtlasWave Maroc De.

Show 100 entries

Search

NTERFACES

GiN/0, GO/, GN/O/3, GIYONA, GiV/O/17, GIJO/18, GilIO/9, Git/or2, GIN/0/21, Gil/0/22, Git/0/23, GNI0/26, Gi/0/27, GiN/0/29, GINIO/3, Gil/0/31, GiY/0/33, GiN/0/34, GiY/0/37, GINIO/38, Gil/0/39, GiY/0/41, GIN/0/42, GiY/0/43, GI/0/6, GIO/7, GN/0/S

Gi/0, GO/, Git/O/M, G2, GiY/O/3, GiT/0/4, GIO/1S, Gil/o/16, Git/O/7, GIl/O/18, Git/o/S, GiY/0/2, Gil0/20, Git/0/21, Gi1/0/22, Gil0/23, Git/0/24, GiN/0/25, GN/0/26, Gi0/27, Git/0/28, GN/0/29, GilO/3, GiY/0/30, GI/O/3, Gil/0/32, GiN/0/33, GTJ0/34, Gil/O/35, Git/0/36, GIN/O/37,
Gi1/0/38, Git/0/39, GifO/4, GIN/0/40, Gil/0/41, GiY/0/42, Gil/0/43, Git/0/4a, GIVO/S, GiY/0/6, GIV/0/7, GiY/0/8, Gil/0/S

GIN/0/10, GI/O/1S, Gil/0/20, GiY/0/25, GIY/0/30, Gil0/35, Gil/0/40, GII/0/S.

GiN/0/4S, GiN/0/46, Git/0/47, Gil/0/a8

GIN/0N, GO/, GIY/O/13, GiN/ONa, GiY/O/7, GIO/18, GilIO/, Git/o/2, GiN/0/21, Gil/0/22, Git/0/23, GiN/0/26, Gil0/27, Git/0/29, GIN/O/3, Gil/0/31, GiY/0/33, GiN/0/34, Gil/0/37, GIN/0/38, Gil/0/39, GiY/0/a1, GiN/0/42, Gil/0/43, GI/0/6, GIVO/7, GI/0/S

GiN/0, GiYO/0, GiY/O/M, G012, GiY/O/3, GiT/0/4, GILIO/S, Gil/O/16, Git/O/7, GIl/O/18, Git/o/S, GiY/0/2, Gil/o/20, Git/o/21, GiY/0/22, Gil//23, Git/of24, GiY/0/25, GIN/0/26, Gil0/27, Git/0/28, GiV/0/29, GilI/3, GiY/0/30, GY/0/3, Gil/0/32, GiT/0/33, Gi1/0/34, Gil/O/38, Git/o/38, GiY/0/37,
GI1/0/38, GI/0/39, Gil/0/4, GIN/0/40, Gil/0/41, GIN/0/42, Gil/0/43, GiN/0/44, GIO/S, GiY/0/6, GI/O/7, GiV/0f8, GI/0/®

GI1/0/10, GIIONS, Gil/0/20, GiY/0/25, GIN/0/30, GIO/35, Gil/0/40, GI/O/S

Gi1/0/4S, G1/0/48, Gil/0/47, Gil/0/48

GIN/ON, GO/, GN/O/3, GIONA, GiY/O/17, GIO8, GilIO/9, Git/or2, GIIO/3, Git/0/6, GIY/O/7, Gitio/9
GIN/ON, GO/, GiY/O/M, GIION2, Gi/O/3, Git/0/4, GIYO/1S, Gil/o/16, Git/o/7, GO/, GitIO/S, GiY/0r2, Gi0/20, GiYIO/3, GIN/0/4, GIYIOS, GiY/0/6, GII/O/7, Git/0/8, GiT/0/e

GIN/010, GIIONS, Gil/0/20, Git/0/S

GiN/0N, GO/, GiN/0/21, G022, GiN/0/23, GiN/024

GI1/0N, GIVO/M, GIY/O/13, GiN/ONa, GO/, G018, GiLIONS, GiN/O/2, GiN/0/2), Gil/0/22, GiT/O/23, GIN/0/26, Gil0/27, GiN/0/29, GIN/O/3, GILIO/31, GIY/O/33, GIN/0/34, GIYIO/37, GIN/0/38, GilI0/39, GIN/0/41, GIN/0/42, GiY/0/43, GII0/6, GIO/7, GII0/S

GiN/0N, GO/, GIY/O/M, G012, GYO/3, GiT/0/4, GIIO/S, GIIO/E, GiN/O/7, GIlIO/18, GINIO/S, GiY/0/2, Gil/0/20, GiNIO/21, Gil/0/22, Gil/0/23, Git/0/24, GIY/0/25, GIN/0/26, Gi0/27, GiY/0/28, GIN/0/29, GILIO/3, GIYIO/30, GI/0/31, Gil/0/32, GIT/O/33, G1/0/34, GIlO/3S, GiY/O/38, GIN/0/37,
Gi1/0/38, Gi1/0/39, GifO/4, GIN/0/40, GiY/0/41, GiN/0/42, Gil/0/43, Git/0/44, GIVO/S, GiY/0/6, GII/0/7, Git/0/8, Gi1/0/S

GiN/0/10, GO/, Gil/0/20, Git/0/25, GIN/0/30, GIl0/35, GiY/0/40, GII/0/S.




e Parcourez la colonne Interfaces. Un tiret signifie que le VLAN est défini sur ce switch mais qu'aucun

port d'acces, de voix ou natif ne lui est affecté. Sur ce switch d'acces, les VLAN utilisateurs et voix sont
peuplés alors que ceux des serveurs et du management ne le sont pas, ce qui est attendu en

périphérie.

[—

s > VLANS

Device Al devices

Column visibility ¥

HOSTNAME

AWM-AGA-ACC-SWO1

AWM-AGA-ACC-SWO1

AWM-AGA-ACC-SWO1

AWM-AGA-ACC-SWO1
AWM-AGA-ACC-SWO1
AWM-AGA-ACC-SWO1
AWM-AGA-ACC-SWO1
AWM-AGA-ACC-SW02

AWM-AGA-ACC-SW02

AWM-AGA-ACC-SW02

AWM-AGA-ACC-SW02
AWM-AGA-ACC-SW02
AWM-AGA-ACC-SW02
AWM-AGA-ACC-SW02
AWM-AGA-AGG-SWO1
AWM-AGA-AGG-SWO1
AWM-AGA-AGG-SWO1
AWM-AGA-AGG-SWO1
AWM-AGA-AGG-SWO1
AWM-AGA-AGG-SWO1
AWM-AGA-AGG-SWO1
AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

AWM-CAS-ACC-SWO1

Excel  CSV

vianio

1

1

20
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100

200

999

10

20
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200

999

)

20
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200

999

)
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POF

e

DEFAULT

useRs

voice

GUEST_WIFI
SERVERS
MoMT
NaTIVE
DEFAULT

users

voice

GUEST.WIFI
SERVERS
MoMT
NATIVE
DEFAULT
Users
voice
GUEST.WIFI
SERVERS
MowT
NATIVE
DEFAULT

UsERS

voice

GUEST.WIFI

SERVERS.

R AtlasWave Maroc De.

Show 100 entries

Search

NTERFACES

GiN/0, GO/, GN/O/3, GIYONA, GiV/O/17, GIJO/18, GilIO/9, Git/or2, GIN/0/21, Gil/0/22, Git/0/23, GNI0/26, Gi/0/27, GiN/0/29, GINIO/3, Gil/0/31, GiY/0/33, GiN/0/34, GiY/0/37, GINIO/38, Gil/0/39, GiY/0/41, GIN/0/42, GiY/0/43, GI/0/6, GIO/7, GN/0/S

Gi/0, GO/, Git/O/M, G2, GiY/O/3, GiT/0/4, GIO/1S, Gil/o/16, Git/O/7, GIl/O/18, Git/o/S, GiY/0/2, Gil0/20, Git/0/21, Gi1/0/22, Gil0/23, Git/0/24, GiN/0/25, GN/0/26, Gi0/27, Git/0/28, GN/0/29, GilO/3, GiY/0/30, GI/O/3, Gil/0/32, GiN/0/33, GTJ0/34, Gil/O/35, Git/0/36, GIN/O/37,
Gi1/0/38, Git/0/39, GifO/4, GIN/0/40, Gil/0/41, GiY/0/42, Gil/0/43, Git/0/4a, GIVO/S, GiY/0/6, GIV/0/7, GiY/0/8, Gil/0/S

GIN/0/10, GI/O/1S, Gil/0/20, GiY/0/25, GIY/0/30, Gil0/35, Gil/0/40, GII/0/S.

GiN/0/4s, Gil/0/46, Git/0/47, Gil/0/a8

GIN/0N, GO/, GIY/O/13, GiN/ONa, GiY/O/7, GIO/18, GilIO/, Git/o/2, GiN/0/21, Gil/0/22, Git/0/23, GiN/0/26, Gil0/27, Git/0/29, GIN/O/3, Gil/0/31, GiY/0/33, GiN/0/34, Gil/0/37, GIN/0/38, Gil/0/39, GiY/0/a1, GiN/0/42, Gil/0/43, GI/0/6, GIVO/7, GI/0/S

GiN/0, GiYO/0, GiY/O/M, G012, GiY/O/3, GiT/0/4, GILIO/S, Gil/O/16, Git/O/7, GIl/O/18, Git/o/S, GiY/0/2, Gil/o/20, Git/o/21, GiY/0/22, Gil//23, Git/of24, GiY/0/25, GIN/0/26, Gil0/27, Git/0/28, GiV/0/29, GilI/3, GiY/0/30, GY/0/3, Gil/0/32, GiT/0/33, Gi1/0/34, Gil/O/38, Git/o/38, GiY/0/37,
GI1/0/38, GI/0/39, Gil/0/4, GIN/0/40, Gil/0/41, GIN/0/42, Gil/0/43, GiN/0/44, GIO/S, GiY/0/6, GI/O/7, GiV/0f8, GI/0/®

GIN/010, GI/ONS, Gil/0/20, GiT/0/25, GIN/0/30, GiO/35, Gil/0/40, GII0/S

Gi1/0/4S, G1/0/48, Gil/0/47, Gil/0/48

GIN/ON, GO/, GN/O/3, GIONA, GiY/O/17, GIO8, GilIO/9, Git/or2, GIIO/3, Git/0/6, GIY/O/7, Gitio/9

GIN/ON, GO/, GiY/O/M, GIION2, Gi/O/3, Git/0/4, GIYO/1S, Gil/o/16, Git/o/7, GO/, GitIO/S, GiY/0r2, Gi0/20, GiYIO/3, GIN/0/4, GIYIOS, GiY/0/6, GII/O/7, Git/0/8, GiT/0/e
GIN/010, GIIONS, Gil/0/20, Git/0/S

GiN/0N, GO/, GiN/0/21, G022, GiN/0/23, GiN/024

GI1/0N, GIVO/M, GIY/O/13, GiN/ONa, GO/, G018, GiLIONS, GiN/O/2, GiN/0/2), Gil/0/22, GiT/O/23, GIN/0/26, Gil0/27, GiN/0/29, GIN/O/3, GILIO/31, GIY/O/33, GIN/0/34, GIYIO/37, GIN/0/38, GilI0/39, GIN/0/41, GIN/0/42, GiY/0/43, GII0/6, GIO/7, GII0/S

GiN/0N, GO/, GIY/O/M, G012, GYO/3, GiT/0/4, GIIO/S, GIIO/E, GiN/O/7, GIlIO/18, GINIO/S, GiY/0/2, Gil/0/20, GiNIO/21, Gil/0/22, Gil/0/23, Git/0/24, GIY/0/25, GIN/0/26, Gi0/27, GiY/0/28, GIN/0/29, GILIO/3, GIYIO/30, GI/0/31, Gil/0/32, GIT/O/33, G1/0/34, GIlO/3S, GiY/O/38, GIN/0/37,

Gi1/0/38, Gi1/0/39, GifO/4, GIN/0/40, GiY/0/41, GiN/0/42, Gil/0/43, Git/0/44, GIVO/S, GiY/0/6, GII/0/7, Git/0/8, Gi1/0/S
GiN/0/10, GO/, Gil/0/20, Git/0/25, GIN/0/30, GIl0/35, GiY/0/40, GII/0/S. -
my

Un tiret ne signifie pas que le VLAN est inutilisé. Il signifie qu'aucun port d'ACCES de ce switch n'y est rattaché. Le
VLAN peut malgré tout étre transporté par les trunks du switch pour d'autres équipements, et le supprimer les

casserait.

Il n'existe pas de rapport "VLAN inutilisés" a I'échelle du parc, ni de filtre sur les VLAN vides. Il s'agit de la lecture
d'une liste, switch par switch, ce qui explique son classement dans le niveau compréhension plutét que recherche.



DIAGNOSTIQUER - CHANGEMENT ET PANNE
Comment savoir ce qui a changé sur le réseau entre deux collectes

La plupart des pannes suivent un changement, et le plus difficile est rarement le correctif. C'est d'établir ce
qui a bougé et sur quel équipement, a un moment ou personne ne se déclare volontaire pour avoir touché a
quoi que ce soit. NacTrack compare la configuration de chaque équipement a sa collecte précédente et
enregistre ce qui a été ajouté, supprimé et modifié : la question n'est plus qui a changé quelque chose, mais
lequel de ces changements peut produire le symptéme.

Nécessite: module: core, permission: use_troubleshooting, vendors: All collected platforms; the comparison is on configuration

text

0 Le suivi des changements se trouve avec les outils de dépannage plutét qu'avec l'inventaire, car on y

recourt lorsqu'on a déja un symptdome en main.

e Chaque ligne correspond a un équipement dont la configuration differe de la collecte précédente. Prev

et Curr identifient les deux collectes comparées, et les trois compteurs indiquent les lignes ajoutées,

supprimées et modifiées. Un changement comportant des suppressions mérite plus d'attention qu'un
ajout seul : supprimer une ligne, c'est ainsi que quelque chose cesse de fonctionner.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

o Config Diffs

Hostname
AWM-CAS-CORE-SWO1
AWM-CAS-AGG-SWO1

AWM-RBA-CORE-SWO1

AWM-AGA-ACC-SWOT

Switch

2123

2138

2185

12168

Prev

202607311401

202607311401

202607311401

202607311401

curr

202607311402

202607311402

202607311402

202607311402

“/21-0

+3/-0/~1

RIETE

+0/-0/~1

Collected
2026-07-31T14:02:51+00:00
2026-07-31T14:02:51+00:00
2026-07-31T14:02:51+0000

2026-07-31T14:02:51400:00

e La gravité traduit I'appréciation de NacTrack sur ce qui a été touché, non sur le nombre de lignes
déplacées. La ligne de gravité haute a ici supprimé deux lignes et en a ajouté une, tandis qu'une ligne

de gravité basse plus bas n'a modifié qu'une ligne. Moins de lignes, plus de conséquences.

AWM-CAS-CORE-SWO1

AWM-CAS-AGG-SWO1

AWM-RBA-CORE-SWO1

AWM-AGA-ACC-SWO1

2123

2138

12188

Prev

202607311401

202607311401

202607311401

202607311401

202607311402

202607311402

20260731402

202607311402

/210

+3/-0/-1

BIETE

+0/-0/~1

Collected
2026-07-31T14:02:51+00:00
2026-07-31T14:02:51+0000
2026-07-31T14:02:51+00:00

2026-07-31T14:02:51+00:00



o Avec un symptéme et une fenétre de temps, filtrez sur la gravité a lire en premier. Sur un parc réel,
cette liste compte des centaines de lignes par semaine : commencer par les gravités hautes est ce qui
en fait un diagnostic plutét qu'une lecture.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

o

AWM-RBA-CORE-SWO1 2188 202607311401 202607311402 ow BIETE 2026-07-31T14:02:51+00:00

AWM-AGA-ACC-SWO! 12168 202607311401 202607311402 ow +0/-0/-1 2026-07-31T14:02:51400:00

e Un seul équipement reste. C'est le candidat : un commutateur de coeur ayant perdu deux lignes de
configuration entre deux collectes le méme jour. A partir de 13, la page de I'équipement donne ses
voisins, ses interfaces et son état de conformité : c'est la que le diagnostic se poursuit.

Dashboard Inventory L2VPN Neighbors Spanning-Tree Routing IPAM Security Reporting Tools

wd > Config Diffs AtlasWave Maroc De.

SwitchID Hostname Severity

(-]

Hostname Switch Prev curr Soverity s Collected

AWM-CAS-CORE-SWO1 2123 202607311401 202607311402 1210 2026-07-31T14:02:51+00:00

BON A SAVOIR

Ceci compare des collectes, pas des instants. Deux modifications effectuées entre les deux mémes collectes
apparaissent comme une seule différence combinée, et une modification faite puis annulée avant la collecte
suivante ne laisse aucune trace.

Un changement listé ici ne prouve pas la panne, et son absence ne prouve pas l'innocence. Beaucoup de pannes
proviennent de quelque chose d'entierement extérieur a la configuration : un optique défaillant, le changement d'un
voisin, un certificat expiré.

La gravité est attribuée selon le type de configuration modifiée : elle reflete donc la portée et non l'intention. Un
changement volontaire et validé sur une instruction de routage reste classé en gravité haute.



