
Guide pratique NacTrack

Des réponses opérationnelles, pas à pas, capturées sur une installation réelle.

15 entries · generated 2026-08-02



Sommaire

1. LOCALISER · TERMINAUX

Comment trouver sur quel switch et quel port se trouve une adresse MAC

2. LOCALISER · TERMINAUX

Comment trouver où vit une adresse IP sur le réseau

3. LOCALISER · TERMINAUX

Comment chercher avec une adresse MAC partielle pour trouver tous les terminaux d'un même fabricant

4. LOCALISER · TERMINAUX

Comment savoir si une adresse IP appartient à un poste utilisateur ou à un équipement réseau

5. LOCALISER · VLAN ET COUCHE 2

Comment trouver tous les ports qui portent un VLAN

6. LOCALISER · VLAN ET COUCHE 2

Comment voir quels VLAN un trunk autorise

7. COMPRENDRE · POSTURE DE SÉCURITÉ

Comment voir quels ports sont configurés pour le 802.1X

8. COMPRENDRE · POSTURE DE SÉCURITÉ

Comment vérifier si un équipement autorise encore Telnet

9. COMPRENDRE · POSTURE DE SÉCURITÉ

Comment repérer les équipements utilisant des communautés SNMP par défaut ou en version 1 et 2c

10. COMPRENDRE · POSTURE DE SÉCURITÉ

Comment lire la posture d'accès de gestion d'un équipement

11. COMPRENDRE · SPANNING TREE

Comment trouver quel switch est pont racine pour chaque VLAN

12. COMPRENDRE · SPANNING TREE

Comment trouver quels ports le spanning tree bloque

13. COMPRENDRE · SPANNING TREE

Comment vérifier si BPDU Guard est activé sur les ports d'accès

14. COMPRENDRE · VLAN ET COUCHE 2

Comment savoir si un VLAN a encore des ports sur un switch

15. DIAGNOSTIQUER · CHANGEMENT ET PANNE

Comment savoir ce qui a changé sur le réseau entre deux collectes



LOCALISER · TERMINAUX

Comment trouver sur quel switch et quel port se trouve une adresse MAC

Un utilisateur signale un incident et vous n'avez qu'une adresse MAC. MAC Finder interroge en une fois

toutes les tables MAC collectées sur le parc et vous indique l'équipement, l'interface et le VLAN

d'apprentissage. Il lit la dernière collecte, pas le switch en direct : la réponse est donc aussi récente que

votre dernier cycle de collecte.

Nécessite: module: core, permission: use_troubleshooting

Nous partons du tableau de bord NacTrack, la dernière collecte étant déjà chargée. Localiser un

terminal est une tâche de dépannage : tout ce dont nous avons besoin se trouve donc dans un seul

menu.

1



Ouvrez le menu Tools dans la barre de navigation. C'est ici que NacTrack regroupe les outils qui

répondent à une question sur un élément précis, plutôt que d'afficher un inventaire complet.

2

Choisissez MAC Finder. La page s'ouvre vide, avec un seul champ de recherche : elle ne contient

aucune liste propre et ne cherche que ce que vous lui demandez. Tout ce qu'elle renvoie provient des

tables MAC collectées sur vos switchs.

3

Saisissez l'adresse MAC recherchée. Les formats à deux-points, à points et à tirets sont acceptés :

vous pouvez la coller telle quelle depuis votre ticket, sans la reformater.

Le champ de recherche de cette page n'est pas celui de la barre de navigation, qui recherche des adresses IP.

4



BON À SAVOIR

Une MAC renvoie normalement plusieurs lignes. Tous les switchs du chemin l'ont apprise : les liens montants

apparaissent donc à côté du port d'accès. Le port d'accès est celui dont l'interface n'est pas un trunk vers un autre

switch.

La colonne IP n'est renseignée que si la même adresse a été vue dans une table ARP. Une IP vide signifie que le

terminal est purement niveau 2, ou qu'aucun routeur du chemin ne l'a résolue en ARP.

Cliquez sur Find. Tous les switchs ayant appris cette adresse répondent en une fois. Lisez la ligne de

gauche à droite : l'adresse, l'IP associée, le VLAN, l'interface, l'équipement qui porte cette interface, la

VRF, et l'ancienneté de l'apprentissage.

5



LOCALISER · TERMINAUX

Comment trouver où vit une adresse IP sur le réseau

Vous avez une adresse IP et devez savoir quel équipement la porte et derrière quelle interface. IP Finder

interroge toutes les sources collectées par NacTrack - tables ARP, inventaire et tables de voisinage - et

regroupe la réponse par source, ce qui permet de distinguer d'un coup d'oeil un terminal d'une adresse de

management.

Nécessite: module: core, permission: use_troubleshooting

Nous repartons du tableau de bord, la dernière collecte étant chargée. Retrouver une adresse est une

recherche ponctuelle et non un rapport : nous passons donc par le même menu de dépannage.

1



Ouvrez le menu Tools. IP Finder se trouve en haut de la liste, juste au-dessus de MAC Finder : les deux

sont complémentaires, l'un partant d'une adresse, l'autre d'un identifiant matériel.

2

Choisissez IP Finder. Comme MAC Finder, la page s'ouvre avec un seul champ et aucune liste propre,

et elle accepte aussi bien une adresse d'hôte qu'un sous-réseau entier en notation CIDR.

3

Saisissez l'adresse recherchée.4



BON À SAVOIR

Plusieurs équipements répondent normalement pour la même IP de terminal. Chacun est un routeur ou une

interface virtuelle qui possède l'adresse dans sa propre table ARP : ce ne sont pas des doublons.

La réponse n'est fraîche que jusqu'à la dernière collecte. Une entrée ARP expirée depuis sur l'équipement reste

affichée jusqu'au prochain cycle de collecte.

Cliquez sur Find. Le bloc est titré par la source qui a répondu, ici la table ARP, et chaque ligne nomme

l'équipement qui détient l'entrée, l'interface, la VRF et l'adresse MAC située derrière cette IP.

5



LOCALISER · TERMINAUX

Comment chercher avec une adresse MAC partielle pour trouver tous les

terminaux d'un même fabricant

Les trois premiers octets d'une adresse MAC identifient le fabricant. En cherchant ce préfixe avec un joker,

MAC Finder devient un inventaire de tout ce qui est branché sur votre réseau pour un fabricant donné -

pratique quand un bulletin de firmware ou un rappel désigne une marque plutôt qu'une liste de numéros de

série.

Nécessite: module: core, permission: use_troubleshooting

Nous revoici sur le tableau de bord. Cette fois nous ne cherchons pas un terminal précis mais posons

une question sur toute une population, et le même outil répond aux deux.

1



Ouvrez de nouveau le menu Tools.2

Choisissez MAC Finder. Remarquez l'indication sous le champ : les jokers sont pris en charge. Cette

simple ligne transforme un outil de recherche en outil d'inventaire.

3

Saisissez le préfixe du fabricant suivi d'une étoile. Trois octets est la longueur habituelle d'un préfixe

constructeur, mais toute adresse partielle fonctionne.

4



BON À SAVOIR

Un préfixe constructeur ne prouve pas le type d'équipement. Il indique qui a fabriqué la puce réseau, ce qui sur un

hôte virtualisé désigne l'éditeur de l'hyperviseur et non la marque de la machine.

Les résultats sont plafonnés à l'affichage. Affinez le préfixe, ou filtrez par équipement, si la liste dépasse ce que la

page montre.

Cliquez sur Find. Tous les terminaux dont l'adresse commence par ce préfixe remontent, sur tous les

switchs et tous les sites, chacun avec son port de rattachement. Ce qui était une réponse unique

devient une population que vous pouvez compter.

5



LOCALISER · TERMINAUX

Comment savoir si une adresse IP appartient à un poste utilisateur ou à un

équipement réseau

IP Finder titre chaque bloc de résultats par la source qui a répondu, et ce titre répond à une question posée

en permanence. Une adresse trouvée dans une table ARP correspond à quelque chose de branché sur le

réseau. Une adresse trouvée dans l'inventaire correspond à un équipement géré par NacTrack. Le même

champ de recherche vous le dit, sans le savoir à l'avance.

Nécessite: module: core, permission: use_troubleshooting

Depuis le tableau de bord une fois encore. Cette fois la leçon ne porte pas sur la recherche mais sur la

lecture du résultat, car IP Finder répond à une question que vous n'avez pas posée explicitement.

1

Ouvrez Tools et choisissez IP Finder.2

Commencez par une adresse portée par un poste utilisateur.3



BON À SAVOIR

Les sections affichées dépendent entièrement de ce qui a été collecté. Un terminal qu'aucun routeur n'a résolu en

ARP depuis la dernière collecte n'apparaîtra pas du tout, même s'il est bien connecté.

Une adresse peut légitimement apparaître sous plusieurs sources à la fois. C'est une confirmation, pas un conflit.

Le bloc est titré ARP Table. NacTrack ne connaît cette adresse que parce que des routeurs l'ont

résolue, ce qui signifie qu'il s'agit de quelque chose de branché sur le réseau et non d'un de ses

composants.

4

Effacez maintenant le champ et cherchez plutôt une adresse de management.5

Le titre est devenu Inventory, et un second bloc est apparu pour le voisin LLDP qui voit cette adresse.

Même champ, même syntaxe, et la réponse vous dit à quel type d'objet vous avez affaire.

6



LOCALISER · VLAN ET COUCHE 2

Comment trouver tous les ports qui portent un VLAN

Avant de modifier ou de retirer un VLAN, il faut savoir ce qui l'utilise réellement. L'inventaire VLAN liste

chaque VLAN trouvé sur chaque switch, avec les ports qui lui sont affectés : une seule page répond pour

tout le parc, au lieu d'un switch à la fois.

Nécessite: module: inventory, permission: view_inventory

Nous partons du tableau de bord. Une question de VLAN relève de l'inventaire et non du dépannage :

nous passons donc cette fois par un autre menu.

1



Ouvrez le menu Inventory. C'est ici que NacTrack conserve ce qu'il a trouvé plutôt que ce que vous

avez demandé : équipements, ports, VLAN et le reste du parc collecté.

2

Choisissez VLANs. Chaque ligne correspond à un VLAN sur un switch : un même identifiant apparaît

donc une fois par équipement qui le porte. La colonne Interfaces est la réponse à notre question : les

ports de ce switch affectés à ce VLAN.

3



BON À SAVOIR

La colonne Interfaces est construite uniquement à partir des affectations de VLAN d'accès, de voix et natif. Elle ne

lit PAS la liste des VLAN autorisés sur les trunks : un VLAN transporté sur un lien montant n'y apparaît donc pas.

Pour cela, consultez la colonne Allowed VLANs de la page Ports.

Un même identifiant de VLAN sur deux switchs ne correspond pas forcément au même domaine de niveau 2. Ce

n'est le même domaine que si un chemin le transporte entre les deux.

Lisez une ligne de gauche à droite : le switch, l'identifiant du VLAN, le nom que le switch lui donne, et

les ports qui le portent. Un VLAN défini mais sans port affecté affiche un tiret, ce qui mérite d'être

remarqué avant de supposer qu'il est utilisé.

4



LOCALISER · VLAN ET COUCHE 2

Comment voir quels VLAN un trunk autorise

Un VLAN n'atteint un switch distant que si chaque trunk du chemin l'autorise : lorsqu'un VLAN manque sur

un site, la liste des VLAN autorisés est donc la première chose à vérifier. L'inventaire des ports affiche les

VLAN autorisés et le VLAN natif de chaque trunk du parc, côte à côte.

Nécessite: module: inventory, permission: view_inventory

De nouveau depuis le tableau de bord. La configuration des trunks fait partie de l'état des interfaces

collecté : elle se trouve donc dans Inventory avec le reste des données de port.

1



Ouvrez Inventory et choisissez Ports. Chaque interface physique et logique collectée par NacTrack

figure ici, une ligne par interface, d'où la largeur du tableau : il porte le VLAN, le débit, le duplex, le

média et la VRF de chacune.

2

Quatre colonnes répondent à la question des VLAN. Access VLAN et Voice VLAN concernent les ports

d'accès. Native VLAN et Allowed VLANs concernent les trunks : la liste des autorisés est exactement ce

que le trunk transportera, et tout ce qui en est absent est silencieusement écarté à ce saut.

3



BON À SAVOIR

Un VLAN présent dans la liste des autorisés n'est pas forcément défini sur le switch. Cette liste est du texte de

configuration : elle peut nommer un VLAN jamais créé, et le trunk ne transportera rien pour lui.

Rien ici ne compte les VLAN d'un trunk ni ne classe les trunks selon leur nombre. La liste des autorisés est

affichée telle que configurée, et vous la lisez vous-même.



COMPRENDRE · POSTURE DE SÉCURITÉ

Comment voir quels ports sont configurés pour le 802.1X

Le 802.1X détermine si un équipement branché sur une prise murale a le droit d'accéder au réseau.

NacTrack relit cette configuration sur les commutateurs, ce qui permet de voir où l'authentification des ports

a réellement été déployée, et non où elle était prévue. C'est souvent l'écart entre les deux qui compte : un

commutateur d'accès installé après le déploiement, ou un étage oublié, laisse ses ports ouverts à quiconque

dispose d'un câble.

Nécessite: module: beta_testing, permission: view_inventory, data: has_dot1x, vendors: Cisco access switches; the fields come

from interface configuration + beta_testing

La sécurité des ports se trouve sous Inventaire, à côté des vues d'interfaces, car ce qu'elle rapporte est

de la configuration d'interface et non un produit de sécurité distinct.

1

Choisissez Access control. La page ne liste que les ports porteurs d'une configuration 802.1X : sa

longueur constitue donc à elle seule la réponse sur l'avancement du déploiement.

2

Chaque ligne correspond à un port authentifié. La première colonne indique le commutateur : la

parcourir vous dit lesquels participent et, tout aussi utile, lesquels n'apparaissent jamais.

3



BON À SAVOIR

Il s'agit de configuration et non d'activité. Un port affiché en auto est paramétré pour exiger une authentification ; la

page n'indique pas si quelque chose s'y est authentifié ni si un client a même essayé.

Un commutateur absent de la liste n'est pas forcément non protégé. Il peut s'agir d'un commutateur de coeur ou

d'agrégation sans port utilisateur, où le 802.1X n'aurait rien à authentifier.

Deux colonnes portent le sens. Port Control réglé sur auto est celle qui applique la règle : le port reste

fermé tant que l'équipement connecté ne s'est pas authentifié. Host Mode indique combien

d'équipements peuvent partager la prise, et multi-domain est le choix habituel pour un poste de travail :

un ordinateur et un téléphone IP.

4



COMPRENDRE · POSTURE DE SÉCURITÉ

Comment vérifier si un équipement autorise encore Telnet

Telnet transmet les mots de passe en clair. La plupart des réseaux l'ont désactivé depuis des années, et

c'est précisément pour cela que les équipements qui répondent encore sur le port 23 passent inaperçus : ce

ne sont généralement pas ceux qui inquiètent. NacTrack évalue la configuration collectée par rapport à un

référentiel de durcissement propre à la plateforme : la réponse vient donc de ce que l'équipement exécute

réellement, et non de ce que le socle standard était censé contenir.

Nécessite: module: compliance, permission: view_audit, vendors: All benchmarked platforms; every shipped ruleset carries a

Telnet check

La conformité se trouve sous Security, aux côtés de l'exposition aux CVE et du cycle de vie. Toutes trois

répondent au même type de question : non pas ce que fait le réseau, mais dans quel état vous l'avez

laissé.

1

Choisissez Compliance. Chaque équipement évalué apparaît avec le référentiel utilisé, un score, et le

nombre de contrôles réussis.

2

Le rapport s'ouvre sur sa synthèse. Le tableau par équipement se trouve derrière l'onglet Devices, où

se trouve le détail recherché.

3

Un score élevé n'est pas un certificat de bonne santé. C'est une moyenne pondérée : un équipement

peut donc dépasser les quatre-vingt-dix pour cent tout en échouant à un contrôle de gravité haute.

C'est précisément ce cas qu'il faut traquer, car personne ne regarde deux fois un équipement à quatre-

vingt-quinze pour cent.

4



L'ouverture d'un équipement affiche tous les contrôles exécutés. Ce commutateur d'agrégation obtient

près de quatre-vingt-quinze pour cent, et une ligne est marquée FAIL : le serveur Telnet est toujours

actif.

5

La ligne porte plus qu'un verdict. Evidence indique ce qui a été trouvé dans la configuration,

Recommendation explique pourquoi c'est important, et Fix fournit les commandes qui règleraient le

problème. De quoi rédiger une demande de changement sans ouvrir l'équipement.

6



BON À SAVOIR

Ceci lit la configuration, pas l'accessibilité. Un équipement dont le serveur Telnet est actif peut rester injoignable

sur le port 23 parce qu'un pare-feu ou une ACL de gestion le bloque. Le constat dit que la porte n'est pas

verrouillée, pas que l'on puisse y accéder.

Le verdict n'est pas plus récent que la dernière collecte de configuration. Un équipement durci ce matin reste en

échec tant qu'il n'a pas été collecté et réévalué.



COMPRENDRE · POSTURE DE SÉCURITÉ

Comment repérer les équipements utilisant des communautés SNMP par défaut

ou en version 1 et 2c

Une communauté SNMP est un mot de passe transmis en clair, et les versions 1 et 2c n'offrent aucune autre

protection. Les communautés nommées public et private sont pires encore : ce sont les deux premières que

l'on essaie. Cela survit rarement par négligence, plutôt par héritage : un outil de supervision a eu besoin

d'un accès en lecture il y a des années, la communauté a été déployée sur toute la flotte, et rien depuis n'a

donné de raison d'y revenir.

Nécessite: module: compliance, permission: view_audit, vendors: All benchmarked platforms; the wording of the check differs by

vendor

Ouvrez Security puis Compliance. SNMP est évalué par le même référentiel propre à la plateforme qui

couvre Telnet et le reste du plan de gestion.

1

Ce commutateur spine échoue à deux contrôles, tous deux relatifs à SNMP. Ce sont volontairement

deux questions distinctes : l'une porte sur l'usage d'un nom de communauté par défaut, l'autre sur

l'activation même des versions 1 ou 2c.

2



Chaque colonne dispose de son propre filtre. Saisir FAIL sous Status réduit le tableau à ce qui ne va

pas, ce qui compte ici : la plupart des contrôles de cet équipement passent et rempliraient plusieurs

pages avant d'arriver aux deux qui échouent.

3

Le tableau se filtre à la frappe. Un instant plus tard, seules les lignes en échec restent.4

La distinction compte au moment de corriger. Renommer une communauté satisfait le premier contrôle

et laisse le second en échec, car le trafic reste non authentifié et non chiffré. Seul le passage en version

3 règle les deux.

5



BON À SAVOIR

Un équipement sans aucune configuration SNMP réussit les deux contrôles. Réussir signifie donc "non exposé de

cette manière" et non "supervisé de façon sûre" : le référentiel ne distingue pas un équipement volontairement

durci d'un équipement que personne n'a jamais configuré.

Les communautés sont des identifiants. NacTrack signale l'existence d'une communauté faible sans afficher sa

valeur dans les preuves : le rapport peut donc être partagé sans divulguer ce qu'il a trouvé.



COMPRENDRE · POSTURE DE SÉCURITÉ

Comment lire la posture d'accès de gestion d'un équipement

L'exposition de gestion n'est pas un réglage unique. C'est la somme des services qui répondent, de leur

chiffrement, de leur confinement dans un VRF de gestion, de l'authentification centralisée à la connexion, et

de la fermeture des sessions inactives. Pris isolément, ces contrôles ressemblent à de l'entretien. Lus

ensemble pour un même équipement, ils décrivent la manière dont quelqu'un entrerait, et c'est cette lecture

qu'il faut apprendre.

Nécessite: module: compliance, permission: view_audit, vendors: All benchmarked platforms; check names and counts differ by

vendor

Ouvrez Security puis Compliance, et triez par score. Les scores les plus bas correspondent aux

équipements dont le plan de gestion n'a jamais été durci, plutôt qu'à une dérive isolée.

1

Celui-ci échoue à tous les contrôles exécutés. Ce schéma est caractéristique : ce n'est pas un

équipement qui a dérivé, c'est un équipement qui n'a jamais été aligné sur le socle standard.

2



Notez le sens de ce contrôle. Il ne demande pas de désactiver un service : il indique que le serveur

SSH devrait être actif et ne l'est pas. Combinez cela au serveur Telnet actif et vous tenez toute l'histoire

: le seul accès à cet équipement est celui qui n'est pas chiffré.

3

Les lignes de terminal le confirment. Ce contrôle exige que les sessions VTY soient limitées à SSH, et il

est en échec : les lignes acceptent donc tout ce que l'équipement propose. Trois constats mineurs pris

isolément viennent de décrire un chemin d'accès complet.

4



BON À SAVOIR

Un référentiel est un avis livré sur une plateforme, pas la politique de votre organisation. Un équipement exécutant

volontairement un service autorisé par votre standard restera signalé en échec tant que le contrôle n'est pas levé.

Le nombre de contrôles n'est pas comparable d'un constructeur à l'autre. Le référentiel d'une plateforme peut

exécuter trente contrôles et un autre soixante : un score plus faible ne signifie donc pas automatiquement un

équipement plus mauvais. Comparez un équipement au socle de sa propre plateforme.



COMPRENDRE · SPANNING TREE

Comment trouver quel switch est pont racine pour chaque VLAN

Le spanning tree décide quels liens transmettent et lesquels restent en attente, et il le décide à partir du pont

racine. Si la racine n'est pas là où vous l'avez conçue, le trafic emprunte un chemin que vous n'avez pas

choisi. La liste STP indique, pour chaque switch et chaque VLAN, quel pont il considère comme racine :

vous vérifiez tout le parc d'un seul coup d'oeil.

Nécessite: module: stp, permission: view_stp, vendors: Cisco and Huawei switches only

Depuis le tableau de bord. Le spanning tree possède son propre menu de premier niveau, car c'est un

plan de contrôle de niveau 2 à part entière et non une propriété d'un équipement.

1



Ouvrez Spanning-Tree et choisissez STP Listing. Le tableau du haut donne une ligne par switch et par

VLAN : Bridge ID est l'identité propre du switch, et Root Bridge celui qu'il considère actuellement

comme racine. Les deux sont affichés en adresse plus nom, ce qui évite toute traduction de MAC.

2

Parcourez la colonne Root Bridge. Dans un campus sain, tous les VLAN devraient désigner le même

switch d'agrégation, et Root Priority indique si cela a été configuré volontairement ou remporté par

hasard sur une adresse départageante.

3



BON À SAVOIR

Une priorité laissée par défaut signifie que la racine a été déterminée par l'adresse MAC la plus basse et non par

conception. Elle changera le jour où ce switch sera remplacé.

Le spanning tree n'est collecté que sur les switchs Cisco et Huawei, et il est retiré des routeurs. Une couche

d'accès Aruba ou Dell n'apparaîtra pas ici, même si elle exécute bien du spanning tree.



COMPRENDRE · SPANNING TREE

Comment trouver quels ports le spanning tree bloque

Un port bloquant n'est pas une panne. C'est le spanning tree qui fait son travail, en gardant un lien

redondant en réserve pour éviter toute boucle. Ce qui compte, c'est de savoir si les ports qu'il a choisi de

bloquer sont ceux que vous auriez choisis, car un lien bloqué du mauvais côté fait passer le trafic par le

chemin le plus long, tous les jours, sans que personne le remarque.

Nécessite: module: stp, permission: view_stp, vendors: Cisco and Huawei switches only

Ouvrez Spanning-Tree puis STP Listing. C'est le tableau du bas qui nous intéresse : chaque port

participant au spanning tree, sur chaque switch, avec le rôle qui lui a été attribué et l'état dans lequel il

s'est stabilisé.

1



BON À SAVOIR

Sur un switch d'accès, la plupart des ports affichent Disabled plutôt que Forwarding ou Blocking. Ce n'est pas le

spanning tree qui les rejette : c'est simplement que rien n'y est branché.

Il s'agit de l'état à la dernière collecte et non d'un flux en direct. Un port qui a convergé différemment depuis

affichera encore l'état qu'il avait lors de la collecte.

Deux colonnes portent la réponse. Role est la fonction attribuée par le spanning tree, et State ce que le

port fait réellement. Un port en rôle Alternate et en état Blocking est un secours sain : il a un chemin

vers la racine mais un meilleur existe, alors il attend.

2



COMPRENDRE · SPANNING TREE

Comment vérifier si BPDU Guard est activé sur les ports d'accès

BPDU Guard désactive un port dès qu'un switch apparaît là où seuls des terminaux devraient se trouver :

c'est ce qui empêche quelqu'un de brancher un switch de bureau sur une prise murale et de réorganiser

votre spanning tree. NacTrack ne le lit pas dans l'état courant : il vérifie la configuration au regard d'une

règle de référence. La réponse se trouve donc dans Compliance et non dans la page STP.

Nécessite: module: compliance, permission: view_audit, vendors: Aruba AOS-CX, Cisco NX-OS and Dell OS10 only

Depuis le tableau de bord. C'est une question de configuration et non d'état courant : elle relève donc

de Security, avec le reste du travail de conformité.

1



Ouvrez Security et choisissez Compliance. La page s'ouvre sur Overview, la synthèse du parc : la

posture de tous les équipements, sans le détail d'aucun.

2

Passez sur l'onglet Devices. Chaque équipement évalué est maintenant listé avec son score et le

nombre de contrôles appliqués. Le compteur à côté du nom de l'onglet vous l'indique avant même de

cliquer.

3



BON À SAVOIR

Seules trois règles couvrent BPDU Guard, une pour Aruba AOS-CX, une pour Cisco NX-OS et une pour Dell

OS10. Un switch d'accès Cisco IOS ou IOS-XE n'est pas contrôlé du tout : un bon score ne signifie donc pas que

toute la périphérie est protégée.

La conformité lit du texte de configuration. Elle peut confirmer que la commande est présente ; elle ne peut pas

dire que le port a réellement bloqué quoi que ce soit.

Root Guard est une fonction différente, que NacTrack ne contrôle nulle part. Ne considérez pas qu'un BPDU

Guard conforme la couvre.

Ouvrez un équipement pour voir ses contrôles individuels. La règle BPDU Guard y figure nommément,

réussie ou échouée, avec la ligne de configuration qui a tranché. C'est cette ligne que vous porteriez à

une demande de changement.
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COMPRENDRE · VLAN ET COUCHE 2

Comment savoir si un VLAN a encore des ports sur un switch

Les VLAN survivent aux besoins qui les ont créés. Avant d'en supprimer un, la bonne question n'est pas "ce

VLAN est-il utilisé" dans l'absolu mais "ce switch a-t-il encore des ports dedans", car c'est une question à

laquelle on peut répondre et c'est elle qui détermine si la suppression casse quelque chose localement.

Nécessite: module: inventory, permission: view_inventory

Ouvrez Inventory puis VLANs. Chaque ligne correspond à un VLAN sur un switch, qui est précisément

le niveau auquel la question doit être posée.

1



BON À SAVOIR

Un tiret ne signifie pas que le VLAN est inutilisé. Il signifie qu'aucun port d'ACCÈS de ce switch n'y est rattaché. Le

VLAN peut malgré tout être transporté par les trunks du switch pour d'autres équipements, et le supprimer les

casserait.

Il n'existe pas de rapport "VLAN inutilisés" à l'échelle du parc, ni de filtre sur les VLAN vides. Il s'agit de la lecture

d'une liste, switch par switch, ce qui explique son classement dans le niveau compréhension plutôt que recherche.

Parcourez la colonne Interfaces. Un tiret signifie que le VLAN est défini sur ce switch mais qu'aucun

port d'accès, de voix ou natif ne lui est affecté. Sur ce switch d'accès, les VLAN utilisateurs et voix sont

peuplés alors que ceux des serveurs et du management ne le sont pas, ce qui est attendu en

périphérie.

2



DIAGNOSTIQUER · CHANGEMENT ET PANNE

Comment savoir ce qui a changé sur le réseau entre deux collectes

La plupart des pannes suivent un changement, et le plus difficile est rarement le correctif. C'est d'établir ce

qui a bougé et sur quel équipement, à un moment où personne ne se déclare volontaire pour avoir touché à

quoi que ce soit. NacTrack compare la configuration de chaque équipement à sa collecte précédente et

enregistre ce qui a été ajouté, supprimé et modifié : la question n'est plus qui a changé quelque chose, mais

lequel de ces changements peut produire le symptôme.

Nécessite: module: core, permission: use_troubleshooting, vendors: All collected platforms; the comparison is on configuration

text

Le suivi des changements se trouve avec les outils de dépannage plutôt qu'avec l'inventaire, car on y

recourt lorsqu'on a déjà un symptôme en main.

1

Chaque ligne correspond à un équipement dont la configuration diffère de la collecte précédente. Prev

et Curr identifient les deux collectes comparées, et les trois compteurs indiquent les lignes ajoutées,

supprimées et modifiées. Un changement comportant des suppressions mérite plus d'attention qu'un

ajout seul : supprimer une ligne, c'est ainsi que quelque chose cesse de fonctionner.

2

La gravité traduit l'appréciation de NacTrack sur ce qui a été touché, non sur le nombre de lignes

déplacées. La ligne de gravité haute a ici supprimé deux lignes et en a ajouté une, tandis qu'une ligne

de gravité basse plus bas n'a modifié qu'une ligne. Moins de lignes, plus de conséquences.

3



BON À SAVOIR

Ceci compare des collectes, pas des instants. Deux modifications effectuées entre les deux mêmes collectes

apparaissent comme une seule différence combinée, et une modification faite puis annulée avant la collecte

suivante ne laisse aucune trace.

Un changement listé ici ne prouve pas la panne, et son absence ne prouve pas l'innocence. Beaucoup de pannes

proviennent de quelque chose d'entièrement extérieur à la configuration : un optique défaillant, le changement d'un

voisin, un certificat expiré.

La gravité est attribuée selon le type de configuration modifiée : elle reflète donc la portée et non l'intention. Un

changement volontaire et validé sur une instruction de routage reste classé en gravité haute.

Avec un symptôme et une fenêtre de temps, filtrez sur la gravité à lire en premier. Sur un parc réel,

cette liste compte des centaines de lignes par semaine : commencer par les gravités hautes est ce qui

en fait un diagnostic plutôt qu'une lecture.

4

Un seul équipement reste. C'est le candidat : un commutateur de coeur ayant perdu deux lignes de

configuration entre deux collectes le même jour. À partir de là, la page de l'équipement donne ses

voisins, ses interfaces et son état de conformité : c'est là que le diagnostic se poursuit.
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